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Verwendung einer Firewall

Installieren Sie Norton Personal Firewall. Sy b}
Die Software wird automatisch aktiviert und "\J&
so eingestellt, dass alle Zugriffe auf alle

Dienste verweigert werden.

N
Uberpriifen Sie das Zugriffsverlaufsprotokoll. A

Gibt es Internet-Dienste, die nicht definiert
sind und einen angepassten Zugriff erfor-
dern, oder gibt es andere Computer, die auf
lhren Computer zugreifen missen?

| |

Ja Nein

|

Passen Sie den Zugriff \
entsprechend an.

|

Uberpriifen Sie gelegentlich das Zugriffs-
verlaufsprotokoll, um sicherzustellen, dass
die Einstellungen noch angemessen sind.







K A P I T E L

Norton Personal
Firewall

Millionen von Computern sind mit dem Internet verbunden, und ihre Zahl
wachst taglich. Indem Sie eine Verbindung zum Internet herstellen, stellen
Sie Verbindungen zu Millionen anderer Computern her. Diese Computer
kénnen umgekehrt aber auch Verbindungen zu Ihrem Computer herstellen.
Ungeschitzte Verbindungen zum Internet machen Ihren Computer anfallig
fur Angriffe durch Hacker, Viren, Trojanische Pferde und viele andere
Gefahren aus dem Internet. (Hacker sind Personen, die ohne Ihr Wissen
und lhre Zustimmung in Ihren Computer eindringen. Viren und Trojanische
Pferde sind Programme, die die Daten auf lhrem Computer korrumpieren
koénnen.)

Mit Norton Personal Firewall kénnen Sie die Verbindungen zu IThrem Com-
puter Giberwachen und steuern. Die Software hilft Ihnen, die Sicherheit und
die Integritét lhrer privaten Daten zu wahren.

Funktionsweise von Norton Personal Firewall

Norton Personal Firewall stellt eine als Firewall bezeichnete Barriere zwi-
schen Ihrem Computer und dem Internet dar. Firewall-Programme sind Fil-
ter, die bestimmte Verbindungen lber das Internet blockieren oder zulassen.
Durch das Filtern von Verbindungen schiitzt die Firewall lhren Computer
vor bosartigen Aktivitaten aus dem Internet.



Norton Personal Firewall
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Norton Personal Firewall verwendet Zugriffseinstellungen fir die Entschei-
dung dartber, ob eine bestimmte Verbindung abgeblockt werden muss oder
zugelassen werden kann. Da Sie diese Einstellungen andern kdnnen, kon-
nen Sie entscheiden, welchen anderen Computern der Zugriff auf Ihren
Computern erlaubt werden soll und welchen nicht.

Nicht autorisierte Verbindungen
von auBen kénnen lhren Computer
hinter der Firewall nicht erkennen

Internet

Autorisierte Zugriffs-
versuche auf lhren
Computer lasst Norton
Personal Firewall
passieren

Norton Personal
Firewall greift
nicht in den
Informationsfluss
von lhrem Computer
ins Internet ein

Firewall ‘\ ‘
N

Sie kénnen angeben, welche Dienste (beispielsweise Web Sharing oder File
Sharing) geschiitzt werden sollen und beim Zugriff von welchen Computern
der Schutz greifen soll. Sie kénnen den Zugriff auf einen bestimmten Dienst
ebenso zulassen oder verweigern, wie Sie den Zugriff auf einen Dienst von
bestimmten Computern zulassen oder verweigern kénnen. Sie kbénnen zum
Beispiel jeglichen Zugriff auf den Dienst ,File Sharing‘ verweigern, wahrend
Sie gleichzeitig Computern von Personen, die Sie kennen, den Zugriff auf
den Dienst ,Web Sharing' erlauben.



Funktionsweise von Norton Personal Firewall

Identifizieren zugriffsberechtigter Computer

In den meisten Fallen muss niemand auf Ihren Computer zugreifen kdnnen.
Fur bestimmte Computerkonfigurationen und Umgebungen, in denen tber
die Dienste ,Web Sharing‘ und ,File Sharing‘ Daten ausgetauscht werden sol-
len, ist es aber erforderlich, den Zugriff zuzulassen. Beispiele:

= Von zwei oder mehr Computern in einem Netzwerk hat mindestens ein
Computer einen Zugang zum Internet. In diesem Fall muss auf jedem
Computer mit Internet-Zugang eine Kopie von Norton Personal Firewall
installiert und so konfiguriert werden, dass nur die Ubrigen Computer
im Netzwerk auf den Internet-Computer zugreifen kdnnen.

= Sie haben eine personliche Website auf Threm Computer (zum Beispiel
mit Familienfotos), und Sie wollen den Zugriff darauf beschranken. Mit
Norton Personal Firewall kénnen Sie tber den Dienst ,Web Sharing' die
Personen bestimmen (z. B. die Mitglieder Ihrer Familie), die die M&g-
lichkeit haben sollen, Ihre Website zu besuchen.

= Wenn Sie einen freien ISP (Internet Service Provider) verwenden, wird
fur den Zugriff und die Aufrechterhaltung der Verbindung méglicher-
weise ein bestimmter Port auf lhrem Computer bendtigt. Wenn Sie dem
ISP diesen Zugriff verwehren, geht die Verbindung verloren.

Bei der Installation wird Norton Personal Firewall so eingestellt, das alle
Zugriffsversuche verweigert werden. Im Fenster mit dem Zugriffsverlaufs-
protokoll kénnen Sie jederzeit Gberprifen, ob jemandem der Zugriff verwei-
gert wurde, der eigentlich die Mdglichkeit haben sollte, auf Thren Computer
zuzugreifen.

Weitere Informationen tber das Fenster ,,Zugriffsverlauf” finden Sie im
Abschnitt ,Auf Zugriffsversuche reagieren“ auf Seite 32.

Gefahren bei der Arbeit ohne Firewall

Solange Sie mit dem Internet oder einem Netzwerk verbunden sind, kénnen
andere Computer, die ebenfalls mit diesem Netzwerk verbunden sind, auf
lhren Computer zugreifen. Diese Situation ist besonders gefahrentrachtig,
wenn Sie den Dienst ,File Sharing* oder ,Programmverbindungen’ aktiviert
haben. Die Gefahr geht dabei von Personen aus, die Hacker genannt werden.

11
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Fur Programmierer ist ein Hacker zunédchst nur eine Person, die Spal? daran
hat, Computer und ihre Mdglichkeiten bis ins kleinste Detail zu erforschen;
der Begriff ,Hacker' ist also keineswegs negativ gemeint. Hacker mit bds-
artigen Absichten werden von Programmierern als Cracker bezeichnet. Bei
Personen, die mit der Sicherheit von Computern befasst sind, wird der
Begriff ,Cracker* wiederum auf Leute angewendet, die Codes knacken, und
das nicht notwendigerweise aus boser Absicht. Da im allgemeinen Sprach-
gebrauch aber der Begriff ,Hacker* als Bezeichnung fiir jemanden verwen-
det wird, der in Computer mit dem Ziel eindringt, Schaden anzurichten,
wird auch in diesem Handbuch der Begriff in dieser Bedeutung verwendet.

Hacker dringen aus den verschiedensten Griinden in Computer anderer
Leute ein:

= Sie wollen in den Besitz von Informationen kommen, die sie zu lhrem
Nutzen oder Vorteil verwerten kénnen.

= Sie wollen Daten zerstéren oder die Funktionsweise eines Computers
auf andere Weise stdren.

= Sie wollen einfach beweisen, dass sie dazu in der Lage sind.

Es gibt ebenso viele Motive fir das Hacken, wie es Hacker gibt. Die Vermu-
tung, dass Sie und Ihr Computer sicher sind, nur weil Sie unbekannt und
anonym sind, ist falsch. Hackern geht es nicht notwendigerweise darum, in
wessen Computer sie eindringen. Sie suchen nur nach einem Computer, der
nicht geschitzt ist.



K A P I T E L

Installieren von
Norton Personal Firewall

Norton Personal Firewall bietet einen umfassenden Schutz Ihres Macintosh
Computers vor Zugriffsversuchen von auen. Die Software tberwacht alle
Internet-Verbindungen von und zu IThrem Computer, protokolliert alle
Zugriffsversuche und benachrichtigt Sie bei einem Zugriffsversuch.

Systemanforderungen

Fur die Arbeit mit Norton Personal Firewall muss Ihr Computer die folgen-
den Mindestanforderungen erfillen:

= Macintosh Power PC-Prozessor
= CD-ROM-Laufwerk

= 24 MB RAM

= 2 MB freier Festplattenspeicher
= Internet-Verbindung

= Macintosh OS 8.1 oder hdher (8.5 oder héher fur Kontrollleisten-
funktionalitét)

= Open Transport 1.3 oder héher

13



Installieren von Norton Personal Firewall

Info Uber Ihre CD-ROM Norton Personal Firewall
fur Macintosh

Doppelklicken

Sie hier, um die
Liesmich-Datei
zu 6ffnen
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Installieren Sie lhre Software von der CD-ROM Norton Personal Firewall fiir

Macintosh.
[0 = &) Norton Personal Firewall (0 =——=FH B
5] 24 items, 633.4 MEB available
SYMANTEC,) '
Norton ol )
Personal Firemall
Morton Pranl Firewall Installer
Read Me Documentation 1
[[v]2

AuBer dem Installationsprogramm fuir Norton Personal Firewall fir Macin-
tosh enthélt die CD-ROM die folgenden Objekte:

Liesmich-Datei: Diese Datei enthalt die neuesten Informationen, Tipps
zur Fehlersuche, Installationsanleitungen und den standardmafigen
Ablageort aller fir Norton Personal Firewall installierten Dateien.

Anwendung SimpleText: Mit dieser Anwendung kdnnen Sie die Lies-
mich-Datei lesen.

Ordner ,Dokumentation®: Dieser Ordner enthélt das Norton Personal
Firewall Benutzerhandbuch im PDF-Format sowie die Installations-
dateien fir Adobe Acrobat Reader.



Norton Personal Firewall flir Macintosh installieren

Norton Personal Firewall fir Macintosh
installieren

Die Liesmich-Datei auf der CD-ROM enthélt neueste Informationen und
Tipps zur Behebung von Fehlern, die bei der Installation auftreten kdnnen.

So kénnen Sie die Datei lesen:

» Legen Sie die CD-ROM in das CD-ROM-Laufwerk ein und doppel-
klicken Sie auf die Liesmich-Datei.

Installieren Sie, nachdem Sie die Liesmich-Datei gelesen haben, die Software
Norton Personal Firewall.

Wenn Sie Norton Personal Firewall im gleichen Ablageort wie lhre Kopie
der DoorStop Firewall von Open Door installieren, werden zwar die
DoorStop Dateien geldscht; die Einstellungen fiir DoorStop werden in
Norton Personal Firewall aber beibehalten.

So installieren Sie Norton Personal Firewall fiir Macintosh:

1 Legen Sie die CD-ROM Norton Personal Firewall fur Macintosh in das
CD-ROM-Laufwerk ein.

Wenn das Fenster fur die CD-ROM nicht automatisch getffnet wird,
doppelklicken Sie auf das CD-ROM-Symbol, um die CD-ROM zu
offnen.

2 Doppelklicken Sie im Fenster der CD-ROM auf das Symbol ,Norton
Prsnl Firewall Aktualisierer”.

3 Folgen Sie den Anweisungen in den nun angezeigten Informations-
bildschirmen.

Wenn Sie im Fenster mit der Lizenz- und Garantievereinbarung auf
~Ablehnen” klicken, wird der Installationsvorgang abgebrochen.

4 Flhren Sie einen der folgenden Schritte aus:

» Wahlen Sie ,Einfache Installation“, um die komplette Software zu
installieren.

» Wenn Sie nur bestimmte Komponenten installieren wollen, klicken
Sie auf ,Manuelle Installation* und wéhlen Sie die gewlinschten
Komponenten aus.

5 Ubernehmen Sie das angezeigte Zielvolume oder geben Sie den Ordner
an, in dem die Software installiert werden soll.

6 Klicken Sie auf ,Installieren®.

15



Installieren von Norton Personal Firewall

7

Befolgen Sie die Anleitungen auf dem Bildschirm, bis die Installation
beendet ist, und klicken Sie danach auf ,Neustart".

Wenn Sie nach der Installation von Norton Personal Firewall Thren Com-
puter erstmals starten, wird das Programm Norton Personal Firewall
gestartet und der Statusbereich des Fensters ,Setup“ angezeigt, um zu
bestétigen, dass die Firewall aktiviert wurde. Beenden Sie das Pro-
gramm, um das Fenster vom Bildschirm zu l8schen. Die Firewall bleibt
trotzdem aktiviert.

[0 =———————Norton Personal Firewall =i—"———=0H
. "
Norton Personal Firewvall
@ Dsi:a:;:’sewall ist aktiviert. Dieser Computer ist
geschijtzt.
[ Einstellungen
%

Wenn Sie nach dem Neustart Probleme beim Auswerfen der CD-ROM
haben, versuchen Sie eine der folgenden Mdéglichkeiten:

Driicken Sie auf die Auswerftaste des CD-ROM-Laufwerks, wenn Sie
den Startton lhres Macintosh héren.

Drucken Sie bei neueren Macintosh Computern mit CD-ROM-Laufwer-
ken ohne Schublade wahrend des Systemstarts die Maustaste, um die
CD-ROM auszuwerfen.

Nachdem Sie Norton Personal Firewall installiert haben, ist Ihr Computer bis
zum Neustart vor jeglichen Zugriffsversuchen geschiitzt. Die Systemerweite-
rung fur Norton Personal Firewall wird bei jedem Start Ihres Computers
geladen und schitzt Thr System aktiv und zuverlassig, solange Sie sie nicht
deaktivieren.

Zusatzliche Informationsquellen

Die Anwendung Norton Personal Firewall hat eine kontextsensitive Hilfe-
funktion.

16

So starten Sie die Hilfefunktion:

Klicken Sie in einem beliebigen Fenster von Norton Personal Firewall
auf ,Hilfe".

@




Norton Personal Firewall fir Macintosh registrieren

Der Hilfetext wird daraufhin in Ihrem Web-Browser angezeigt.

Das Norton Personal Firewall Benutzerhandbuch ist als PDF-Datei auf der
CD-ROM verfugbar und kann mit Adobe Acrobat gedruckt werden. Sofern
noch nicht geschehen, kann auch Adobe Acrobat Reader auf Ihrem Compu-
ter installiert werden.

Hinweis: Die Liesmich-Datei auf der CD-ROM Norton Personal Firewall for
Macintosh enthélt Informationen, die zum Zeitpunkt der Veréffentlichung
dieses Benutzerhandbuchs noch nicht verfligbar waren. Lesen Sie diese
Informationen, bevor Sie fortfahren.

Norton Personal Firewall fir Macintosh
registrieren

Uber Ihre Internet-Verbindung kénnen Sie Norton Personal Firewall fiir
Macintosh Uber das Internet (das weltweite Computernetzwerk) registrie-
ren.

Wenn Sie Macintosh OS 8.5 oder hdher verwenden, kénnen Sie Uber ein
Symbol im Ordner ,Norton Personal Firewall fiir Macintosh® lhren Browser
starten und die Verbindung zur Website von Symantec herstellen, auf der Sie
lhr Produkt registrieren kénnen. Wenn Sie eine friihere Mac OS Version ver-
wenden, gehen Sie mit lhrem Browser zur Symantec Website.

So registrieren Sie lhre Software Uber das Internet:
1 Stellen Sie die Verbindung zum Internet her.

Wenn Sie America Online (AOL) fur die Verbindung zum Internet ver-
wenden, finden Sie weitere Informationen im Abschnitt ,,So registrieren
Sie Ihre Software mit AOL:" auf Seite 19.

2  Doppelklicken Sie im Ordner ,,Norton Personal Firewall flir Macintosh*
auf ,Registrieren Sie lhre Software"“.

[,

Registrieren Sie |hre Software

In Threm Internet-Standardbrowser wird daraufhin die fur die Registrie-
rung verwendete Symantec Website ,,Online Registrationsformular*
angezeigt.

17



Installieren von Norton Personal Firewall

3 Wenn Sie Macintosh OS 8.1 verwenden, starten Sie lhren Browser und
gehen Sie zu folgender Website von Symantec:

www.symantec.com/region/de/techsupp/forms/register_form.html

4  Geben Sie auf dem angezeigten Registrationsformular alle erforder-
lichen Angaben ein.

O Online Registrationsformular=o-0"———————— 018
% 5 ~.
7 4 % @O @ o B @ @ 4 A & 8 @ @ (e
~ Zuriick Vorwirts Abbrechen Aktualisieren Starlseile Favoriten Verlauf Suchen AutoAusfillen Grofer Kleiner Drucken E-Mail Optionen -
7 adresse [nttps o/ Fwww symantec com /region/de/ techsupp /forms register _form.him! |[@ suche
7 (@Poas Beste im b (G aktuelle Links  (@@Webgaleric  (QProduktinformationsn  (@@Micresaft (QO0fFice fir Macintosh
I| © Weltweite Sites
<
]
E Produkte B
=
3 ﬁ Shop Symantec Reg|strlerung
F
= . I Fillen ie das folgende Formmlar aus, wn Thr Produkt in der Kundendatenban son
2 Service & Unterstutzung Symantec 20 registieren. Die Registdermng gibt [hnen einen dnspruch avf technische
= Unterstitzung , Ersatz von Disketten und Handbiichem, sowie anderen wertvollen Disnsten.
Vertriebspartner-
g @ PFogramin .
& Persénliche Angaben:
2| O Losungen =
Il Warname
3 (erforderlinh)
| [L] Uber symantec farhname
1 (erforderlick)
=
g Titel
& Feedback Hilfe Firma
o
@ 1995 - 2000 Symanrec m,mm
Corporation
Alle Rechte varbehalten.
Legsl Hotices ot —
(erforderlinh)
Bunieslind
Postleitzahl
Lead [Afghanistan 2]
Telefonmmmer
(erforderlish)
Famummer
E-Mail-silresse
(erforderlih)

@ Internetzone

ST

5 Klicken Sie auf ,Registrierung abschicken*.

Neueste Informationen lesen

Norton Personal Firewall fur Macintosh installiert eine Verbindung zur
Symantec WebSite mit neuesten Informationen. Verwenden Sie diese Verbin-

dung, um aktuelle Informationen Uber die von lhnen installierte Software
abzurufen.

So lesen Sie die neuesten Informationen:
1 Stellen Sie die Verbindung zum Internet her.

Wenn Sie America Online (AOL) fiir die Verbindung zum Internet ver-
wenden, finden Sie weitere Informationen im Abschnitt ,,So lesen Sie
die neuesten Informationen mit AOL:“ auf Seite 19.

18



Norton Personal Firewall fir Macintosh registrieren

2

3

Doppelklicken Sie im Ordner ,Norton Personal Firewall fir Macintosh*
auf ,Neueste Informationen®.

L

Meueste Informationen

In Ihrem Internet-Browser wird daraufhin die Website von Symantec mit
den neuesten Informationen fur Ihr Produkt angezeigt.

Wenn Sie Macintosh OS 8.1 verwenden, starten Sie lhren Browser und
gehen Sie zu folgender Website von Symantec:

http://www.symantec.com/product/home-mac.html

Mit America Online eine Verbindung zur Website von Symantec

herstellen

Wenn Sie America Online (AOL) als Internet Service Provider (ISP) verwen-
den, missen Sie zunéchst die Verbindung zu AOL herstellen, damit Sie lhre
Software bei Symantec registrieren oder die neuesten Informationen fir lhr
Produkt anzeigen kdnnen.

So registrieren Sie lhre Software mit AOL:

1
2

Melden Sie sich bei AOL an.

Klicken Sie auf der BegriiBungsseite von AOL auf den AOL Internet-
Browser.

Verschieben Sie das Fenster des AOL-Browsers und andere offene AOL-
Fenster zur Seite.

Doppelklicken Sie im Fenster ,Norton Personal Firewall* auf ,Registrie-
ren Sie lhre Software*.

Geben Sie auf dem angezeigten Registrationsformular alle erforder-
lichen Angaben ein.

Klicken Sie auf ,Registrierung abschicken®.
Trennen Sie die Verbindung zu AOL.

So lesen Sie die neuesten Informationen mit AOL:

Melden Sie sich bei AOL an.

Klicken Sie auf der BegriRungsseite von AOL auf den AOL Internet-
Browser.

Verschieben Sie das Fenster des AOL-Browsers und andere offene AOL-
Fenster zur Seite.

19



Installieren von Norton Personal Firewall

4  Doppelklicken Sie im Ordner ,Norton Personal Firewall fir Macintosh*
auf ,Neueste Informationen®.

In Ihrem Internet-Browser wird daraufhin die Website von Symantec mit
den neuesten Informationen fir Ihr Produkt angezeigt.

5 Trennen Sie die Verbindung zu AOL, nachdem Sie die neuesten Infor-
mationen gelesen haben.

Norton Personal Firewall deinstallieren
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Sie bendtigen die CD-ROM Norton Personal Firewall fir Macintosh, um
Norton Personal Firewall von lhrem System zu deinstallieren.

So deinstallieren Sie Norton Personal Firewall:

1 Legen Sie die CD-ROM Norton Personal Firewall fir Macintosh in das
CD-ROM-Laufwerk ein.

Wenn das Fenster fur die CD-ROM nicht automatisch gedffnet wird,
doppelklicken Sie auf das CD-ROM-Symbol, um die CD-ROM zu
offnen.

2 Doppelklicken Sie im Fenster der CD-ROM auf das Symbol ,Norton
Prsnl Firewall Aktualisierer”.

3 Blattern Sie durch Klicken in den verschiedenen Informationsbildschirm
bis zum Bildschirm mit den Installationsoptionen.

4 Waéhlen Sie ,Deinstallieren” in der Liste der Installationsoptionen.

Wabhlen Sie den Ordner, aus dem Norton Personal Firewall deinstalliert
werden soll.

6 Klicken Sie auf ,Deinstallieren®.



K A P I T E L

Zugriffsschutz fur
Volumes, Dateien
und Daten

Norton Personal Firewall schiitzt Ihren Computer vor Verbindungen auf der
Basis der Zugriffseinstellungen, die Sie festlegen. Sie kénnen den Zugriff fir
bestimmte Computer freigeben, die Sie Uber ihre IP-Adressen auswahlen,
und Sie kénnen zusétzliche Dienste wahlen, die auf Threm Computer
geschitzt werden sollen. Norton Personal Firewall verfolgt alle Zugriffs-
versuche und steuert in Verbindung mit AppleTalk den Zugriff. Sie kénnen
Norton Personal Firewall bei Bedarf jederzeit deaktivieren und wieder akti-
vieren.

Schutzfunktion von Norton Personal Firewall

Norton Personal Firewall schiitzt Ihren Computer vor externen Zugriffen
Uber TCP/IP (Transmission Control Protocol/Internet Protocol) und (optio-
nal) Gber UDP (User Datagram Protocol). Das bedeutet fir Sie, dass ohne
lhre Zustimmung kein Computer auf Dateien, Programme oder andere
Informationen auf Threm Computer zugreifen kann, solange Sie mit dem
Internet oder einem anderen Netzwerk verbunden sind. Die entsprechende
Berechtigung erteilen Sie flr einen Computer, nicht fir eine bestimmte
Person; das heif3t, dass jeder Benutzer des zugriffsberechtigten Computers
auf Ihren Computer zugreifen kann.
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Zugriffsschutz fir Volumes, Dateien und Daten

Sie kénnen Norton Personal Firewall nicht dazu verwenden, Informationen,
die nach auRen gehen, zu steuern und zu kontrollieren. Sie kénnen die Soft-
ware zum Beispiel weder dazu verwenden, den Zugriff auf dubiose Web-
sites zu verhindern, noch dazu, pesonliche Informationen wie eine Kredit-
kartennummer zu verschlisseln, die Sie an eine andere Website Gbermitteln.
Die Software blockiert auch keine direkten AppleTalk Verbindungen;
(AppleTalk ist ein Macintosh spezifisches Kommunikationsprotokoll).

Weitere Informationen tber das Zusammenwirken von Norton Personal
Firewall und AppleTalk finden Sie im Abschnitt ,Norton Personal Firewall
und AppleTalk* auf Seite 23.

Zugriffssteuerung per IP-Adressen

Wenn Sie den Zugriff fir bestimmte Computer zulassen oder verweigern
wollen, mussen Sie die Computer nach ihren Internet Protocol-Adressen
(kurz IP-Adressen) auflisten; (Protokolle sind Regelwerke fur die Datentiber-
tragung). IP-Adressen setzen sich aus vier Zahlen zwischen 0 und 255
zusammen, die durch Punkte getrennt werden (z. B.: 216.35.137.202). Jeder
Computer im Internet hat eine IP-Adresse, die ihn eindeutig identifiziert.

Sie kennen einen Computer aber moglicherweise nicht unter seiner IP-
Adresse, sondern unter seinem Hosthamen. Ein Hostname ist eine Name,
der einen Computer in einem Netzwerk identifiziert. Der Hostname der
Website von Symantec lautet beispielsweise ,www.symantec.com‘. Host-
namen werden durch das Domain Name System (DNS) in die entsprechen-
den IP-Adressen umgesetzt. In Norton Personal Firewall kénnen Sie den
Hostnamen eines Computers eingeben, um seine IP-Adresse zu ermitteln.

Sie kénnen einzelne IP-Adressen, einen Bereich von IP-Adressen ab einem
bestimmten Wert oder einen Bereich wahlen, der einem bestimmten Teil-
netz (oder Subnet) entspricht. Ein Teilnetz ist ein lokales Netzwerk, das
Bestandteil eines groReren Intranet oder des Internet ist.

Schutzes fur Ports einrichten
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Sie kdnnen die Liste der IP-Adressen verwenden, um fir jeden Dienst auf
lhrem Computer festzulegen, ob der Zugriff jeweils erlaubt sein soll oder
nicht. Die gebréauchlichsten Dienste sind bereits im Fenster ,Setup* vordefi-
niert. Fur Dienste, die nicht aufgelistet sind, kdnnen Sie einen Listeneintrag
erstellen, indem Sie den Namen des Diensts und die Nummer des verwen-
deten Ports eingeben.



Zugriffsversuche verfolgen

Internet-Dienste kommunizieren tber solche Ports, wobei jeder Dienst einen
spezifischen Port verwendet. So wird zum Beispiel fur Web Sharing norma-
lerweise der Port mit der Nummer 80 und fir File Sharing Gber TCP/IP der
Port mit der Nummer 548 verwendet. Fiir bestimmte Dienste stehen mehrere
Ports als Alternativen zur Verfigung. Werden zum Beispiel zwei Webserver
(Systeme, die Web-Inhalte an Ihren Browser Ubermitteln) auf demselben
Computer ausgefiihrt, kdnnen Sie nicht denselben Port verwenden; fur einen
der beiden Server wirde in diesem Fall ein alternativer Port verwendet. Die
Portnummer ist ein geeignetes Mittel, um die Schutzfunktion fiir Dienste zu
aktivieren, fur die der Schutz durch Norton Personal Firewall nicht vordefi-
niert wird, und fur Dienste, die einen alternativen Port verwenden.

Sie kdnnen die Schutzfunktion auch flr Dienste definieren, die UDP-Ports
verwenden. Allerdings sollten nur Personen von dieser Mdglichkeit
Gebrauch machen, die Erfahrung mit Internet-Protokollen haben, da die
Funktionsweise eines Computers im Internet beeintréchtigt werden kann,
wenn der Zugriff auf die falschen UDP-Ports verweigert wird.

Zugriffsversuche verfolgen

Norton Personal Firewall protokolliert alle Informationen tber versuchte
Zugriffe auf Thren Computer. Sie kdnnen bestimmen, ob alle verweigerten
Zugriffe und/oder alle zugelassenen Zugriffe protokolliert werden sollen
und ob Sie bei einem verweigerten und/oder zugelassenen Zugriffsversuch
unmittelbar benachrichtigt werden wollen.

Norton Personal Firewall und AppleTalk

Auf einem Macintosh Computer werden im Wesentlichen zwei Netzwerk-
protokolle verwendet: AppleTalk und TCP/IP. Dabei wird AppleTalk in der
Regel fur lokale, d. h. nicht Gber das Internet verfliigbare Dienste verwendet,
zum Beispiel zum Drucken, zum Austausch von Dateien zwischen Compu-
tern im gleichen Netzwerk und fir firmenspezifische Anwendungspro-
gramme. TCP/IP unterstutzt dagegen die globalen, weltweiten Dienste wie
Internet-Dienste, E-Mail und Zugriffe auf Websites. Bei Macintosh OS 9 stellt
TCP/IP dartiber hinaus Dienste bereit, die traditionell Gber AppleTalk ver-
fugbar waren, z. B. File Sharing und Programmverbindungen tber das Inter-
net oder ein Intranet.

23



Zugriffsschutz fir Volumes, Dateien und Daten

Benutzer und Benutzergruppen

Die Datei ,,Benutzer & Gruppen*” ist die wichtigste, fur die Sicherheit im
Netzwerk relevante Komponente, die in das Macintosh Betriebssystem inte-
griert ist. Mit der Datei ,Benutzer & Gruppen” (auf die Sie Uber das Kontroll-
feld ,Benutzer & Gruppen* und bei Macintosh OS 9 uber das Kontrollfeld
~File Sharing” zugreifen) kénnen Sie als Eigentiimer eines Computers Benut-
zerkonten und Kennwérter fur den Zugriff auf die integrierten Netzwerk-
dienste des Computers einrichten und festlegen, welche Konten Zugriff auf
welche Dienste haben sollen. Benutzerkonten werden eingesetzt, um den
Zugriff auf diese Dienste tiber TCP/IP bzw. AppleTalk zu beschranken. Der
Zugriff als Gast (d. h. als Benutzer ohne Kennwort) kann ebenfalls einge-
richtet werden. Zu den Diensten, die mit der Datei ,Benutzer & Gruppen*
geschutzt werden kdnnen, gehdren ,Programmverbindungen’, ,File Sharing’,
\Web Sharing‘ und ,Remote Access'; (mit letzterem kdnnen Benutzer einen
bestimmten Computer anwéhlen). Die Zugriffe auf diese Dienste werden
meist Uber das entsprechende Kontrollfeld konfiguriert.

TCP/IP-Schutz von Norton Personal Firewall
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Norton Personal Firewall aktiviert einen bestimmten Schutzgrad fir jede
Anwendung, die das Protokoll TCP verwendet, indem der Zugriff nur fir
bestimmte, per IP-Adressen ausgewahlte Computer im Internet ermdglicht
wird. Dieser Schutz ist somit unabhéngig von Kennwaortern, wie sie fir die
Schutzfunktion mit der Datei ,,Benutzer & Gruppen“ nétig sind. Wenn Sie
zum Beispiel File Sharing Uber TCP/IP aktivieren, genigt ein in der Datei
.Benutzer & Gruppen* definiertes Kennwort allein nicht, damit der betref-
fende Benutzer auf Ihren Computer zugreifen kann. Zusétzlich missen Sie
in Norton Personal Firewall festlegen, dass der Computer der betreffenden
Person auf den Dienst ,File Sharing' zugreifen darf. Sie kénnen in Norton
Personal Firewall jeglichen Zugriff zulassen und sich ganz auf die Schutz-
funktion der Datei ,Benutzer & Gruppen* verlassen, oder Sie kénnen den
Zugriff nur fir bestimmte IP-Adressen zulassen, so dass fiir den File-Sharing-
Zugriff zwei sicherheitsrelevante Merkmale Gberpruft werden.



Firewall-Schutz aktivieren und deaktivieren

AppleTalk und das Internet

Beim Starten von Norton Personal Firewall wird eine Warnmeldung ange-
zeigt, wenn AppleTalk auf lhrem Computer denselben Port wie die Internet-
Verbindung verwendet. Wenn beide Verbindungstypen denselben Port ver-
wenden, kann dies dazu fuhren, dass der Zugriff auf Ihren Computer aus
dem Internet moglich ist. Wenn diese Warnung angezeigt wird, sollten Sie
einen der folgenden Schritte ausfihren:

» Deaktivieren Sie in der Datei ,,Benutzer & Gruppen“ die Moglichkeit, als
Gast auf lhren Computer zuzugreifen.

» Deaktivieren Sie AppleTalk, solange Sie mit dem Internet verbunden
sind, da Norton Personal Firewall keinen Schutz fur AppleTalk Verbin-
dungen bietet.

» Wenn Sie Timbuktu oder ein anderes Produkt verwenden, das den Com-
puter-zu-Computer-Zugriff tber AppleTalk oder tiber TCP/IP unter-
stutzt, ist es moglicherweise ratsam, die AppleTalk Funktionalitat zu
deaktivieren, da sie von Norton Personal Firewall nicht geschiitzt wird.

Firewall-Schutz aktivieren und deaktivieren

Bei der Installation wird Norton Personal Firewall so konfiguriert, dass alle
Zugriffe auf TCP/IP-Dienste verweigert werden. Fir die meisten Benutzer
bieten diese Einstellungen den Schutz, den sie bendtigen, ohne dass ihre
Arbeit mit dem Computer in irgendeiner Form beeinflusst wird. Aul3er in
dem Fall, dass Sie bestimmte Zugriffsregeln festlegen wollen, missen Sie
daher nach der Installation von Norton Personal Firewall keine Anderungen
an den Einstellungen vornehmen.

Sie kénnen den Schutz jederzeit stoppen, indem Sie Norton Personal Fire-
wall deaktivieren. Sie kdnnen Norton Personal Firewall beispielsweise fiir
die Arbeit mit FTP (File Transfer Protocol) voriibergehend deaktivieren. Sie
kdnnen den Schutz fir eine bestimmte Zeit aussetzen oder stoppen, bis Sie
ihn wieder manuell starten.

Sie kénnen Norton Personal Firewall an zwei Stellen deaktivieren (bzw.
wieder aktivieren): im Fenster ,Setup“ oder mit der Kontrollleiste (bei
Macintosh OS 8.5 oder hoéher).
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So aktivieren bzw. deaktivieren Sie Norton Personal Firewall im
Fenster ,,Setup*:

1

4

Starten Sie Norton Personal Firewall durch Doppelklicken auf das
Programmsymbol ,Norton Personal Firewall.

Wabhlen Sie ,Schutz deaktivieren®.

Ist Norton Personal Firewall bereits deaktiviert, erscheint die Option
L,Schutz aktivieren“, mit der Sie den Schutz durch Norton Personal
Firewall wieder aktivieren kénnen.

Sie missen bestétigen, dass Sie Norton Personal Firewall deaktivieren
wollen.

SchlieBen Sie die Anwendung Norton Personal Firewall.

So aktivieren bzw. deaktivieren Sie Norton Personal Firewall mit der
Kontrollleiste:

1

Klicken Sie in der Kontrollleiste auf das Modul von Norton Personal
Firewall, um das zugehdtrige Menu zu 6ffnen.

In der obersten Zeile des Meniis wird daraufhin der aktuelle Status von
Norton Personal Firewall angezeigt.

Arfan Parsanal Frroeali raf aftisrant.
Morton Personal Firewall offnen

Firewall-Schutz deaktivieren
Firewall-Schutz woriibergehend deaktivieren ...

Klicken Sie auf ,Firewall-Schutz deaktivieren“, um den Schutz auszu-
schalten.

Ist Norton Personal Firewall bereits deaktiviert, erscheint die Option
~Firewall-Schutz aktivieren®.

Sie missen bestétigen, dass Sie Norton Personal Firewall deaktivieren
wollen.

Abrfan Parsanal Frraeall falf MERT abtivart
Morton Personal Firewall offnen

Firewall-Schutz aktivieren
Firewall-Schutz spiter aktivieren

Sie kdnnen das Kontrollleistenmeni auch verwenden, um Norton Personal
Firewall zu starten und den Schutz fiir eine bestimmte Zeitdauer auszuset-
zen oder zu stoppen, bis Sie ihn wieder manuell aktivieren.



Basismodus und erweiterter Modus

So erreichen Sie, dass Norton Personal Firewall deaktiviert und nach
einer bestimmten Zeitdauer automatisch wieder aktiviert wird:

1

Klicken Sie in der Kontrollleiste auf das Modul von Norton Personal
Firewall, um das zugehdérige Menl zu 6ffnen.

Wahlen Sie ,Firewall-Schutz voriibergehend deaktivieren* bzw.
~Firewall-Schutz spéter aktivieren®.

Geben Sie die Anzahl der Minuten ein, nach denen Norton Personal
Firewall gestartet werden soll.

Klicken Sie auf ,,OK".

Basismodus und erweiterter Modus

Norton Personal Firewall hat zwei Betriebsmodi: den Basismodus und den
erweiterten Modus. Im Basismodus werden die Zugriffseinstellungen fur die
gebrduchlichsten Dienste definiert. Norton Personal Firewall ist so konfigu-
riert, dass standardmalfiig der Basismodus verwendet wird.

Den erweiterten Modus benétigen Sie, wenn Sie:

die Zugriffseinstellungen fir einen Dienst definieren wollen, der noch
nicht in der Liste der Dienste von Norton Personal Firewall enthalten ist,

fur die Liste der IP-Adressen ein von Ihrem eigenen Teilnetz abweichen-
des Teilnetz angeben wollen,

die Schutzfunktion auf UDP-Ports ausweiten wollen,
weitere Informationen Uber Zugriffsversuche anzeigen wollen.
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So wechseln Sie in den erweiterten Modus:
1 Wabhlen Sie ,Voreinstellungen“ aus dem Menu ,Bearbeiten®.

Uoreinstellungen

— Protokallisrung D

IZ Werweigerte Zugriffeversuche protokollisren

B cugelassene Zugriffsversuche protokollieren

r Benachrichtigung

D BEei verweigertem Eugriff benachrichtigen
Ij Bei zugelassenem fugriff benachrichtigen

— Erweiterte Optionen

IZ Erweiterte Kontrolle iiber Dienste aktivieren

B Schutz fiir UDP und TCP aktivieren

@) Fiir Ports bis

O Fiir alle Ports

‘Wenn Sie den Schutz fir UDF aktivieren, wird
miglicherweize der 2ugriff auf DHCP, Port &8
blockiert, Da DHCF oft fir den Abruf der Internet-
Adresze fiir den Computer benutzt wird, sollten
Sie den Zugriff auf diesen Port zulassen.

[Hhhrechen] [Speichern]l

2 Aktivieren Sie die Option ,Erweiterte Kontrolle Uiber Dienste
aktivieren®.

3 Klicken Sie auf ,Speichern®.
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Reaktionen auf
Zugriffsversuche

Es l&sst sich nicht immer auf Anhieb erkennen, ob Norton Personal Firewall
aktiv ist: Sie kdnnen lThren Computer wie gewohnt verwenden, ohne dass

Sie eine Veranderung bemerken. Und genau so soll es auch sein. Die Fire-
wall ist aktiviert und blockt alle ungewollten Zugriffe ab.

Norton Personal Firewall protokolliert alle Zugriffsversuche unabhéngig
davon, ob sie abgewiesen oder zugelassen wurden. Anhand dieses Proto-
kolls kénnen Sie prufen, ob Norton Personal Firewall korrekt funktioniert.

Firewall-Aktivitaten Uberwachen

Bei der Installation wird Norton Personal Firewall so konfiguriert, dass ver-
weigerte und zugelassene Zugriffsversuche protokolliert werden. Diese
Versuche werden im Fenster , Zugriffsverlauf* angezeigt, das Sie jederzeit
ansehen kénnen.

In bestimmten Situation ist es ratsam, wenn Sie sich bei einem Zugriffs-
versuch unmittelbar benachrichtigen lassen. Sie sollten zum Beispiel nach
dem Installieren von Norton Personal Firewall sofort alle Zugriffsversuche
auswerten, um sicherzustellen, dass Norton Personal Firewall funktioniert.
Die sofortige Benachrichtigung ist auch ratsam, wenn Sie Einstellungen
geandert haben und sicherstellen wollen, dass sie zum gewinschten
Ergebnis fuhren.

Zur Uberprifung der Schutzeinstellungen und eventueller Anderungen an
diesen Einstellungen bietet Norton Personal Firewall eine Selbsttestfunktion.
Beim Selbsttest werden eine TCP-Verbindung simuliert, ein Zugriffsversuch
protokolliert und eine Benachrichtigung an Sie gesendet, sofern Sie diese
Option aktiviert haben.
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Reaktionen auf Zugriffsversuche

Benachrichtigung bei Zugriffsversuchen

Sie kdnnen entscheiden, ob Sie nur bei abgewiesenen oder nur bei zuge-
lassenen Versuchen oder bei Zugriffsversuchen beider Kategorien benach-
richtigt werden wollen. Wenn Sie die Option fiir die Benachrichtigung
aktivieren, wird eine Warnung angezeigt, sobald ein Zugriff der jeweiligen
Kategorie protokolliert wird.

0

Morton Personal Firewall: Zugriff YERWEIGERT

10216400 14:11:54: Zugriff verweigert auf "wWeb
Sharing’, Port 80 von IP-Adresse 155.64.154.199,

Beschreibungen moglicher Reaktionen auf eine solche Warnung finden Sie
im Abschnitt ,,Info Uber Warnmeldungen* auf Seite 33.

Das Protokollieren der Zugriffsversuche erfolgt unabhangig davon, ob Sie

sich fir oder gegen die Benachrichtigung entscheiden. Umgekehrt hat das
Deaktivieren der Protokollfunktion keine Auswirkung auf die Benachrichti-
gung; allerdings ist die Benachrichtigung in diesem Fall Ihre einzige Infor-
mationsquelle fur einen Zugriffsversuch.

So aktivieren bzw. deaktivieren Sie die Benachrichtigung bei einem
Zugriffsversuch:

1 Doppelklicken Sie auf das Programmsymbol ,Norton Personal Firewall“
oder wahlen Sie ,Norton Personal Firewall 6ffnen* aus dem Meni des
Kontrollleistenmoduls, um Norton Personal Firewall zu starten.

2 Wahlen Sie ,Voreinstellungen* aus dem Menu ,Bearbeiten”.
Aktivieren Sie die Option ,Benachrichtigung”.
4 Klicken Sie auf ,Speichern®.

Testen der Firewall-Einstellungen
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Beim Selbsttest wird der Firewall-Schutz mit Hilfe eines simulierten Zugriffs
auf einen Dienst Uberpruft. Sie kdnnen den Selbsttest im Basismodus und
im erweiterten Modus veranlassen. Vergewissern Sie sich vor dem Starten
des Selbsttests, dass Zugriffsversuche protokolliert werden.



Firewall-Aktivitaten Gberwachen

Im Basismodus kénnen Sie die Eintrdge im Fenster ,Setup” testen, die von
Norton Personal Firewall vordefiniert wurden oder die Sie selbst erstellt
haben. Fur den Test wird die IP-Adresse Ihres Computers verwendet. Wenn
Ihr Computer eine PPP-Verbindung (Point-to-Point-Protokoll) verwendet
und momentan keine Verbindung besteht oder wenn IThrem Computer keine
IP-Adresse zugeordnet wurde, wird fur den Selbsttest die IP-Adresse
127.0.0.1 verwendet.

Im erweiterten Modus kénnen Sie die erweiterte Liste der Dienste testen und
eine andere IP-Adresse angeben, die flr den Test anstelle der IP-Adresse
lhres Computers verwendet werden soll. Sie knnen zum Beispiel eine IP-
Adresse eingeben, fir die Sie den Zugriff verweigert haben.

Das Ergebnis des Selbsttests wird im Fenster ,,Zugriffsverlauf“ angezeigt.
Wenn Sie einen Dienst einer Kategorie testen, fur die Sie die Benachrichti-
gung aktiviert haben, wird auch beim Selbsttest die entsprechende Warnung
angezeigt. Wenn Sie Norton Personal Firewall nicht aktivieren, ist der Zugriff
auf alle Dienste mdglich; auch dies wird vom Selbsttest reflektiert.

So starten Sie den Selbsttest im Basismodus:

1 Doppelklicken Sie auf das Programmsymbol ,Norton Personal Firewall“
oder wahlen Sie ,Norton Personal Firewall 6ffnen“ aus dem Meni des
Kontrollleistenmoduls, um Norton Personal Firewall zu starten.

2 Wabhlen Sie ,Selbsttest* aus dem Menii ,Fenster”.

[0 ==Norton Personal Firewall Selbsttest =

=]
Beim Selbsttest werden durch den simulierten Zugriff
auf einen Dienst die Einstellungen fiir den Firewall- @
Schutz gepriift. Aktivieren Sie ,Protokellierung” oder
Benachrichtigung™ i Fenster  Moreinstellungen®,
um weitere Testergebnisse anzuzeigen.

2u testender Dienst S e
[web Sharing 3] EE

Schutzebene :
Jeqlichen Zugriff verweigern

3 Wahlen Sie einen Dienst/Port.

Der fur den Dienst definierte Schutz wird unter dem Namen des Diensts
angezeigt.

4  Klicken Sie auf ,Testen“.
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So starten Sie den Selbsttest im erweiterten Modus:
1 Wahlen Sie ,Selbsttest” aus dem Menu ,,Fenster”.

[0 ==Norton Personal Firewall Selbsttest =

=]
Beim Selbsttest werden durch den simulierten Zugriff
auf einen Dienst die Einstellungen fiir den Firewall- @
Schutz gepriift. Aktivieren Sie ,Protokellierung” oder
Benachrichtigung™ i Fenster  Moreinstellungen®,
um weitere Testergebnisse anzuzeigen.

Part fiir Dienst =]

Mame des Dienstz  ‘Web Sharing

Schutzebene :
Jeqlichen Zugriff verweigern

@ Test auf Basis der IP-Adresse dieses Comnputers:

O Test auf Basiz der IP-Adresse l:”:”:”:l

2 Wahlen Sie einen Port fiir den Dienst.

Der flir den Dienst definierte Schutz wird unter dem Namen des Diensts
angezeigt.

3 Geben Sie an, ob Sie fur den Test die IP-Adresse Ihres Computers oder
eine spezielle IP-Adresse verwenden wollen.

Wenn lhr Computer keine eigene IP-Adresse hat, wird die Option , Test
auf Basis der IP-Adresse dieses Computers* abgeblendet.

4  Geben Sie ggf. eine IP-Adresse ein.

Klicken Sie auf ,Testen®.
Sowohl im Basismodus als auch im erweiterten Modus werden nur TCP-
Dienste getestet. Der Schutz fur einen spezifischen UDP-Port kann abhéngig

von der Konfiguration von Norton Personal Firewall mit dem Schutz fir den
entsprechenden TCP-Dienst Uibereinstimmen oder davon abweichen.

Auf Zugriffsversuche reagieren

Offnen Sie gelegentlich das Fenster ,Zugriffsverlauf“, um zu tberpriifen, ob
ungewdhnliche Aktivitdten verzeichnet wurden oder der Zugriff fir jeman-
den verweigert wurde, der eigentlich zugriffsberechtigt sein musste.
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Auf Zugriffsversuche reagieren

Info Uber Warnmeldungen

Wenn Sie sich fir die Benachrichtigung bei Zugriffsversuchen entschieden
haben, wird eine Warnmeldung angezeigt, sobald ein Zugriffsversuch ver-
zeichnet wird.

(]
e Morton Personal Firewall: Zugriff YERWEIGERT

10216400 14:11:54: Zugriff verweigert auf "wWeb
Sharing’, Port 80 von IP-Adresse 155.64.154.199,

Die Warnmeldung enthélt ndhere Angaben zum jeweiligen Zugriffsversuch.
Lesen Sie die Informationen im Fenster ,Zugriffsverauf, wenn Ihnen der
Zugriffsversuch verdéchtig erscheint. Wenn Sie im Fenster ,Zugriffsverlauf”
auf den Eintrag doppelklicken, der fir den Zugriffsversuch generiert wurde,
erhalten Sie weitere Informationen Uber den jeweiligen Versuch.

Solange die Warnmeldung fur einen Zugriffsversuch getffnet ist, erfolgt
keine Benachrichtigung bei weiteren Zugriffsversuchen. Bei Versionen des
Macintosh Betriebssystems vor OS 9 ist es auch mdglich, dass die Verarbei-
tung in anderen Anwendungsprogrammen unterbrochen wird, bis die Warn-
meldung geschlossen wurde. Machen Sie daher bei friheren Versionen des
Macintosh Betriebssystems keinen Gebrauch von der Benachrichtigung,
wenn andere Anwendungen aktiv sind und Sie sich nicht bei Ihrem Com-
puter aufhalten.

Zugriffsverlauf anzeigen

Alle protokollierten Zugriffe werden im Fenster ,,Zugriffsverlauf angezeigt.
Verwenden Sie dieses Protokoll von Zugriffsversuchen, um potentielle
Sicherheitsrisiken zu erkennen. Achten Sie beim Lesen des Protokolls auf
diese und dhnliche RegelméaRigkeiten:

= Sehr viele abgewiesene Zugriffsversuche, speziell von einer immer
gleichen Client-IP-Adresse;

» Aufeinanderfolgende Portnummern von derselben Client-IP-Adresse,
ein mogliches Indiz fur eine Port-Suche; (jemand pruft nacheinander
alle Ports auf Ihrem Computer ab, um einen Port zu finden, Uber den
der Zugriff méglich ist).
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Format im
erweiterten
Modus
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Ein gelegentlicher abgewiesener Zugriffsversuch von einer beliebigen IP-
Adresse ist eine normale Erscheinung; (kritisch ist es nur, wenn alle Versu-
che von derselben IP-Adresse erfolgen oder wenn aufeinanderfolgende
Ports abgefragt werden). In einigen Fallen gehen Zugriffsversuche auch auf
Aktivitaten auf Ihrem eigenen Computer zurtick, zum Beispiel wenn Sie die
Verbindung zu einem FTP-Server herstellen oder eine E-Mail senden.

So zeigen Sie das Fenster ,,Zugriffsverlauf* an:

1 Doppelklicken Sie auf das Programmsymbol ,Norton Personal Firewall“
oder wahlen Sie ,Norton Personal Firewall 6ffnen* aus dem Meni des
Kontrollleistenmoduls, um Norton Personal Firewall zu starten.

2 Wahlen Sie ,Zugriffsverlauf‘ aus dem Menu ,Fenster”.

[0 =———————— Worton Personal Firewall Zugriffsverlauf

Yerweigerte und zugelassene Fugriffe protokollieren

Sl

Datumn und Uhrzeit Aktion Dienst | Port | Modus | IP-Adresse | Hostname |=
13.11.2000 9:25:49 Uhr Yerweigern Yeb Sharing 80 TCP 1920070 19200 =
13.11.2000 9:22:02 Uhr Yerweigern Yeb Sharing 80 TCP 192 0070 192.0.0.4 |
12.11 2000 9:20:47 Uhr Zulassen File Sharing over TCP/IP (Sh.. 548 TCP 1920070 19200
12.11 2000 9:20:35 Uhr Zulassen web Sharing 80 TCP 1920070 192.0.0.
12.11.2000 9:19:45 Uhr Zulassen web Sharing 80 TCP 1920070 19200
12.11.2000 2:40:53 Uhr Zulassen File Sharing over TCP/IP (Sharewa.. S48 TCP 192.0.0.70 192.0.0.70|
12.11.2000 2:40:40 Uhr Zulassen File Sharing over TCP/IP (Sharewa.. S48 TCP 192.0.0.70 192.00. 70|
10.11.2000 19:34 :06& Uht Zulassen File Sharing over TCP/IP (Sharewa.. S48 TCP 192.0.0.70 192.0.0.70( &
10.11.2000 19:32:22 Uht Zulassen “web Sharing =) TCP 192.0.0.70 192.0.0.70 + |
i [«]]=

Sie konnen das Fenster ,,Zugriffsverlauf‘ im Basismodus oder im erweiterten
Modus anzeigen. Im Basismodus werden die Spalten ,Port*, ,Modus" und
~IP-Adresse” nicht angezeigt.

Die Anleitung zum Wechseln in den erweiterten Modus finden Sie im
Abschnitt ,,So wechseln Sie in den erweiterten Modus:“ auf Seite 28.

Die Kategorien (Typen) der protokollierten Zugriffsversuche werden oben
im Bildschirm angezeigt. Im Fenster werden die folgenden Spalten
angezeigt.

Datum & Uhrzeit  Zeitpunkt, an dem der Zugriffsversuch verzeichnet wurde;

Aktion Angabe, ob der Zugriff zugelassen oder verweigert wurde;

Dienst Name (sofern verfiigbar) des Internet-Diensts, dem der Versuch
galt;

Port Nummer des Ports, Uber den der Versuch erfolgte;

Modus Angabe des verwendeten Protokolls (TCP oder UDP);



Auf Zugriffsversuche reagieren

IP-Adresse IP-Adresse des Computers, von dem aus der Versuch erfolgte;

Hostname Hostname des Computers, von dem aus der Zugriff erfolgte;

Zeilen in Fettdruck sind weniger als 15 Minuten alt.

Spalten sortieren

StandardmaRig sind die Zeilen nach dem Datum sortiert; der zuletzt erfolgte
Versuch erscheint dabei zuoberst in der Liste.

So sortieren Sie die Liste nach einer anderen Spalte:

» Klicken Sie auf die Kopfzeile der gewlinschten Spalte.
Die Kopfzeile der Spalte, nach der die Liste sortiert ist, ist dunkelgrau
unterlegt.

Sie kénnen die Sortierfolge (aufsteigend oder absteigend) umkehren, indem
Sie auf das kleine Dreieck am rechten Ende der Spaltenkopfzeile klicken.

Zugriffsverlaufsdaten exportieren

Sie kénnen den Inhalt des Fenster ,,Zugriffsverlauf“ in eine Textdatei expor-
tieren, in der die Informationseinheiten durch Tabulatoren getrennt werden.
Damit Sie den Inhalt des Fensters ,Zugriffsverlauf* exportieren kénnen,
muss es getffnet sein.

So exportieren Sie die Zugriffsverlaufsdaten:

1 Offnen Sie das Fenster ,Zugriffsverlauf* und wahlen Sie ,Exportieren*
aus dem Menu ,Ablage*”.

2 Geben Sie im Fenster ,Exportieren” den Speicherort und den Namen fiir
die Exportdatei ein.

Klicken Sie auf ,Neuer Ordner®, wenn Sie einen neuen Ordner erstellen
wollen.

3 Kilicken Sie auf ,Speichern®.
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Inhalt des Fensters ,,Zugriffsverlauf” [6schen

Wenn die Liste im Fenster ,,Zugriffsverlauf zu umfangreich wird, kbnnen Sie
den Fensterinhalt 16schen.

So leeren Sie das Fenster ,,Zugriffsverlauf*:

» Offnen Sie das Fenster ,Zugriffsverlauf* und wahlen Sie ,,Zugriffsverlauf
I6schen” aus dem MenU ,,Bearbeiten®.

Diese Mentoption hat keine Auswirkung auf die Protokolldatei; sie
enthalt auch nach dem Ldschen noch alle Zugriffsversuche bis zum
aktuellen Zeitpunkt.

Weitere Informationen tber spezifische Zugriffsversuche
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Sie kdnnen fir jeden Eintrag im Fenster ,Zugriffsverlauf* weitergehende
Informationen anzeigen.

So 6ffnen Sie das Dialogfenster ,,Zugriffsinformationen®:

=« Doppelklicken Sie im Fenster ,Zugriffsverlauf‘ auf einen Listeneintrag,
oder markieren Sie einen Eintrag und wahlen Sie ,Infos abrufen” aus
dem Menu ,Bearbeiten*.

Zugriffsinformationen

“wWeb Sharing

Datum und 3 4 2000 92202 Unhr
Uhrzeit:

Aktion: Zugriff VERWEIGERT

Port: =20
Modus: TCP

IP-Adresse: 192.0.0.70
Hostname: 192.0.0.70

[Kopieren] [ Fertig |

So kopieren Sie die Informationen in die Zwischenablage zur weiteren
Verwendung in einer anderen Anwendung:

=« Klicken Sie im Fenster ,Zugriffsinformationen” auf ,Kopieren®.



Auf Zugriffsversuche reagieren

Andern der Voreinstellungen fir die Protokollierung

StandardmaRig werden alle Zugriffsversuche protokolliert. Sie sollten diese
Einstellung beibehalten, bis Sie sicher sind, dass Ihre Konfiguration von
Norton Personal Firewall wie erwartet funktioniert. Da aber das Protokollie-
ren aller Zugriffe schnell zu einer sehr grof3en Protokolldatei fuhren kann,
ist es unter Umsténden ratsam, das Protokollieren einzuschranken.

So &ndern Sie die Voreinstellungen fir das Protokollieren:

1 Doppelklicken Sie auf das Programmsymbol ,Norton Personal Firewall“
oder wahlen Sie ,Norton Personal Firewall 6ffnen“ aus dem Meni des
Kontrollleistenmoduls, um Norton Personal Firewall zu starten.

2 Wahlen Sie ,Voreinstellungen* aus dem Menu ,Bearbeiten”.
Legen Sie die Voreinstellungen fuir das Protokollieren fest.
4  Klicken Sie auf ,Speichern®.

Protokollierung deaktivieren

Die Protokollfunktion und der Schutz fiir die Dienste sind voneinander
unabhéngig. Wenn Sie zum Beispiel festlegen, dass zugelassene Zugriffsver-
suche protokolliert werden, und Norton Personal Firewall deaktivieren,
setzt Norton Personal Firewall das Protokollieren fort und erfasst alle
Zugriffe, da alle Zugriffe zugelassen sind. In bestimmten Situationen (zum
Beispiel wenn Sie eine neue Protokolldatei anlegen wollen) missen Sie die
Protokollfunktion ganz ausschalten. Das Deaktivieren der Protokollfunktion
hat keine Auswirkung auf den Schutz durch Norton Personal Firewall.

So deaktivieren Sie die Protokollierung:

1 Doppelklicken Sie auf das Programmsymbol ,Norton Personal Firewall“
oder wahlen Sie ,Norton Personal Firewall 6ffnen“ aus dem Menu des
Kontrollleistenmoduls, um Norton Personal Firewall zu starten.

2 Wahlen Sie ,Voreinstellungen* aus dem Menu ,Bearbeiten”.

3 Deaktivieren Sie beide fur die Protokollfunktion angebotenen
Optionen.

4  Klicken Sie auf ,Speichern®.
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Struktur der Protokolldatei
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Die Protokolldatei ist eine Textdatei, die das Tabulatorzeichen als Begren-
zungszeichen verwendet und unter dem Namen ,Norton Personal Firewall
Log“ im Ordner ,Preferences" abgelegt wird. Sie wird im erweiterten
WebSTAR-Protokollformat erstellt und kann mit jedem Tabellenkalkulations-
oder Textverarbeitungsprogramm und mit vielen Analyseprogrammen flr
Log- oder Protokolldateien gelesen werden.

Zugriffsversuche werden mit folgenden Merkmalen protokolliert; (sie wer-
den in die Zeile 'LOG_FORMAT aufgenommen, wenn Norton Personal
Firewall gestartet oder eine neue Protokolldatei erstellt wird):

DATE, TIME Datum und Uhrzeit des Zugriffs im WebSTAR-
Standardformat

RESULT Angabe ,OK' fUr einen zugelassenen und ,ERR!" fur
einen verweigerten Zugriff

HOSTNAME IP-Adresse des Clients, der den Zugriff Gber den
angegebenen Port versuchte

SERVER_PORT Port, iber den der angegebene Client den Zugriffs-

versuch unternahm

METHOD Angabe des fur den Zugriffsversuch verwendeten
Protokolls (TCP oder UDP)

Wenn Sie die Protokolldatei in ein Tabellenkalkulationsprogramm expor-
tieren und die Daten darin sortieren, kénnen Sie RegelmaRigkeiten, die auf
ein potentielles Sicherheitsrisiko hindeuten, unter Umsténden leichter
erkennen. Beispiele:

= Sortieren Sie die Daten nach der Spalte RESULT und danach nach der
Spalte HOSTNAME. Achten Sie bei Zeilen mit der Angabe ,ERR!" in der
Spalte RESULT darauf, ob in der Spalte HOSTNAME wiederholt dieselbe
IP-Adresse protokolliert wurde. Eine grof3e Anzahl von ,ERR!'-Zeilen fiir
eine bestimmte einzelne IP-Adresse kdnnen das Indiz flr eine versuchte
Schutzverletzung sein.



Struktur der Protokolldatei

» Sortieren Sie die Daten nach der Spalte RESULT und danach nach den
Spalten HOSTNAME und SERVER_PORT. Achten Sie bei Zeilen mit der
Angabe ,ERR!" in der Spalte RESULT und mit derselben IP-Adresse in der
Spalte HOSTNAME darauf, ob in der Spalte SERVER_PORT aufeinander
folgende Portnummern erscheinen. Zeilen mit aufeinander folgenden
Portnummern, die dieselbe IP-Adresse als Ausgangspunkt nennen,
koénnen das Indiz fir eine Port-Suche sein.

Weitere Informationen Uber eine IP-Adresse in der Protokolldatei (oder in
der Warnmeldung der Benachrichtigungsfunktion) kdnnen Sie im Fenster
LZugriffsverlauf‘ abrufen. Weitere Informationen zum Anzeigen des Fensters
LZugriffsverlauf‘ finden Sie im Abschnitt ,,So zeigen Sie das Fenster ,,Zugriffs-
verlauf* an:* auf Seite 34.
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K A P I T E L

Firewall-Schutz
anpassen

Fur die Arbeit mit Norton Personal Firewall ist es unter Umstanden erforder-
lich, die Zugriffseinstellungen zu &ndern. Dies ist zum Beispiel der Fall,
wenn Sie einem Kollegen, der an einem anderen Ort arbeitet, per File
Sharing den Zugriff auf lhren Computer ermdglichen wollen. Mog-
licherweise verwenden Sie auch einen Dienst auf Ihrem Computer, der nicht
in der Liste der geschitzten Dienste enthalten ist. Sie kdnnen in diesem Fall
fur diesen Dienst einen Eintrag zu der Liste hinzufugen. Sie kbénnen den
Schutz auBBerdem auch auf die UDP-Ports lhres Computers ausweiten.

Anderungen an den Zugriffseinstellungen haben keine Auswirkung auf
Computer, die mit lnrem Computer verbunden sind, wihrend Sie die Ande-
rungen vornehmen. Die Anderungen werden erst wirksam, wenn die Ver-
bindung beendet wurde. Wenn Sie beispielsweise den Zugriff auf den
Dienst ,File Sharing* auf Ihrem Computer verweigern, solange ein anderer
Computer mit diesem Dienst verbunden ist, bleibt die Verbindung bestehen,
bis sich der betreffende Benutzer abmeldet oder Sie die Verbindung explizit
trennen.

Vordefinierter Schutz far
Internet-Standardverbindungen

Die in das Macintosh OS integrierten Internet-Dienste sind bereits im Fenster
»Setup” von Norton Personal Firewall vordefiniert. Fiir Dienste ohne eige-
nen Eintrag in der Liste gilt der Schutz, der in der Zeile ,Alle anderen* defi-
niert ist. Standardmagig gilt fur ,alle anderen’ Dienste, dass jeglicher Zugriff
verweigert wird. Sie kénnen die Schutzeinstellungen fir jeden der aufge-
listeten Dienste andern.
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So 6ffnen Sie das Fenster ,,Setup*:

1

Doppelklicken Sie auf das Programmsymbol ,,Norton Personal Firewall*
oder wahlen Sie ,Norton Personal Firewall 6ffnen* aus dem Meni des
Kontrollleistenmoduls, um Norton Personal Firewall zu starten.

Wird das Fenster ,Setup”“ nicht direkt angezeigt, wahlen Sie ,Setup“ aus
dem MenU ,Fenster*.

Wenn nicht das komplette Fenster ,Setup“ angezeigt wird, klicken Sie
auf ,Einstellungen®, um es zu erweitern.

=]

[0 =——————— Norton Personal Firewall

NortonPersonal Firewall

Status
Die Firewall izt aktiviert. Dieser Computer izt

geschijtzt.

s Schutz deaktivieren

[ Einstellungen

Zu schiitzende Internet-Dienste

File Sharing iiber TCP/IP

File Sharing iiber TCP/IP {ShareWay IP)

(Shareway [P}

Programmverbindungen iiber
TCRAP

= web Sharing

@ Jeglichen Zugriff verweigern

() Zugriff fiir IP-Adressen in Liste zulassen
() Zugriff fiir IP-Adressen in Liste verweigern
() Jeglichen Zugriff zulassen

Adressenliste

—
g_ Alle anderen

Heu Bearbeiten| |Loschen

i

Wenn Sie das Fenster ,Setup” zum ersten Mal 6ffnen, werden die Schutz-
einstellungen rechts im Fenster nicht angezeigt. Klicken Sie in der Liste links
auf einen Dienst, um die Einstellungen fiir diesen Dienst anzuzeigen.

FUr jeden im Fenster ,Setup* aufgeflhrten Dienst kénnen Sie folgende
Einstellungen vornehmen:

Jeglichen Zugriff verweigern.

Den Zugriff nur fur die aufgelisteten IP-Adressen zulassen.
Den Zugriff nur fur die aufgelisteten IP-Adressen verweigern.
Jeglichen Zugriff zulassen.

Die Reihenfolge der Einstellungen reflektiert den Grad der Beschrénkung
von weitgehend beschrénkt bis weitgehend unbeschrénkt. Wenn Sie den
Zugriff auf einen Dienst zulassen oder verweigern wollen, klicken Sie auf
den betreffenden Dienst und legen Sie die gewlnschte Einstellung fest.
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Wenn Sie den Zugriff fir eine oder mehrere IP-Adressen zulassen oder ver-
weigern wollen, klicken Sie auf den betreffenden Dienst und anschlieRend
auf die entsprechende Einstellung und geben Sie danach in der Liste rechts
unten die IP-Adressen an, fur die die Beschrdnkung bzw. Freigabe gelten soll.

So definieren Sie die IP-Adresse(n), fur die der Zugriff zugelassen
oder verweigert werden soll:

1 Wahlen Sie den Internet-Dienst, flir den Sie die Zugriffseinstellungen
festlegen wollen.

2 Geben Sie an, ob fir die definierten IP-Adressen der Zugriff zugelassen

oder verweigert werden soll, indem Sie die entsprechende Option akti-
vieren.

3 Klicken Sie auf ,Neu“, um eine Adresse oder einen Adressbereich flr
die Liste zu definieren.

Daraufhin erscheint das Fenster ,Neue Adresse“.

IP-Adressen hinzufiigen

Mit den beiden ersten Optionen im Fenster ,Neue Adresse” kénnen Sie eine
einzelne Adresse oder einen IP-Bereich definieren, fur die/den der Zugriff
zugelassen bzw. verweigert werden soll.

So fiigen Sie eine einzelne Adresse hinzu:

1 Aktivieren Sie im Fenster ,Neue Adresse” die Option ,Einzelne
IP-Adresse”.

———————Nele Riressep Q77—

File Sharing iber TCR/IP D
{ShareWay IP)

Zugriff zulassen Hinweise
Higrmit erfassen Sie einen einzelnen
) Einzelne |P-ddresse Computer. Klicken Sie auf ,,Suchen®, um
{23 IP-Adressen beginnend mit d!e |P-ddresse fiir eine Website oder
O Teilngt einen Host zu suchen.
eilnetz

IP-ddresse I:ll:ll:ll:l

Abbrechen 0K
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2 Geben Sie im Feld ,IP-Adresse” die betreffende IP-Adresse ein.
3 Kilicken Sie auf ,OK“.

So fiigen Sie einen Adressbereich hinzu:

1  Aktivieren Sie im Fenster ,Neue Adresse” die Option ,IP-Adressen
beginnend mit".

= MNeue AdresspP=—"——————————

File Sharing iber TCP/IP D
{Share¥fay IP}
Zugriff zulassen Hinweige
Hiermit erfassen Sie eine Gruppe von
() Einzelne |P-Adresse Computern. Je kiirzer die |P-

@) |P-&dressen beginnend mit Bazisadresse ist, umso mehr Computer
. werden erfasst.
) Teilnetz

IF-Basisadresse l:ll:ll:ll:l

Ungiiltige Adresze

IP-Adressbereich

[Hhhrechen] [ 0K ]

2 Geben Sie im Bereich ,IP-Basisadresse” so viele Ziffern ein, wie zur ein-
deutigen Definition des gewiinschten Adressbereichs nétig sind.

Wenn Sie im Feld ,,IP-Basisadresse” eine Ziffer eingeben, ermittelt
Norton Personal Firewall automatisch das jeweilige Ende des Bereichs
und zeigt das ermittelte Ergebnis im Bereich ,IP-Adressbereich” unten
im Fenster ,Neue Adresse* an.

3 Klicken Sie auf ,OK".

Suchen von IP-Adressen
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Wenn Sie eine einzelne IP-Adresse oder einen IP-Adressbereich definieren
wollen, kénnen Sie auch einen Hosthamen eingeben, um die zugehdrige
IP-Adresse zu ermitteln.

So suchen Sie eine IP-Adresse:
1 Klicken Sie im Fenster ,Neue Adresse” auf ,Suchen®.
2 Geben Sie im Fenster ,IP-Adresse suchen“ den Hostnamen ein.



Vordefinierter Schutz fur Internet-Standardverbindungen

3 Klicken Sie auf ,Suchen”.

4  Klicken Sie auf ,OK", um die im Fenster ,IP-Adresse suchen* gefundene
Adresse in das Fenster ,Neue Adresse* zu Uibernehmen.

Teilnetzadressen hinzufiigen

Sie kdnnen den Zugriff auf Ihren Computer auch fur Teilnetze zulassen oder
verweigern. Im Basismodus kdnnen Sie die Einstellungen nur fur Ihr eige-

nes Teilnetz festlegen.

Im erweiterten Modus kdnnen Sie lhr eigenes oder

ein anderes Teilnetz einstellen.

Die Anleitung zum Wechseln in den erweiterten Modus finden Sie im
Abschnitt ,So wechseln Sie in den erweiterten Modus:“ auf Seite 28.

So fiigen Sie Adressen fir Ihr eigenes Teilnetz hinzu:
1 Aktivieren Sie im Fenster ,Neue Adresse“ die Option ,Teilnetz“.

=——————  Neue Adresse=———————

Zugriff zulassen

{2 Einzelne |P-Adresse

® Teilnetz

Teilnetzrmaske

IP-Adressbereich

File Sharing iiber TCP/IP
{Share¥ay IP)

) IP-Adressen beginnend mit

IP-Basisadresse I:”:ll:ll:l

Ungiiltige Adresse

Ungiiltige Maske

Himweise

Hiermit erfazsen Sie eine Gruppe won
Computernim lokalen Netzwerk. Klicken
Sie auf ,Eigenes Teilnetz verwenden®™,
urm alle Computer zu erfassen, die
dieselbe Teilnetzadresse wie [hr
Camputer verwenden.

Eigenes Teilnetz

.

[Abbrecnen|

2 Klicken Sie auf ,Eigenes Teilnetz".

Die IP-Basisadresse und die Teilnetzmaske fur Ihr Teilnetz werden auto-
matisch in die entsprechenden Felder eingetragen. Die Teilnetzmaske
legt fest, wie viele Ziffern einer IP-Adresse zur Identifizierung des Teil-

netzes nétig sind.

3 Klicken Sie auf ,,OK“.
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So fiigen Sie Adressen fir ein anderes Teilnetz hinzu:
1 Aktivieren Sie im Fenster ,Neue Adresse“ die Option ,Teilnetz“.

2 Geben Sie die IP-Basisadresse und die Teilnetzmaske fur das
gewdinschte Teilnetz in die dafiir vorgesehenen Felder ein.

3 Klicken Sie auf ,Mein Teilnetz“, wenn Sie die Werte fir Ihr eigenes Teil-
netz verwenden wollen.

Norton Personal Firewall tragt in diesem Fall die entsprechenden Werte
automatisch in den Feldern ein.

4  Klicken Sie auf ,OK“.

Schutzdefinition fir eigenen Dienst
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Wenn Sie die Zugriffseinstellungen fiir einen Dienst festlegen wollen, der
nicht im Fenster ,Setup” aufgelistet ist, missen Sie den betreffenden Dienst
zuné&chst in Norton Personal Firewall definieren. Fur diesen Vorgang missen
Sie den erweiterten Modus aktivieren.

Die Anleitung zum Wechseln in den erweiterten Modus finden Sie im
Abschnitt ,So wechseln Sie in den erweiterten Modus:“ auf Seite 28.

So definieren Sie einen zusétzlich zu schiitzenden Dienst:
1 Aktivieren Sie die Liste der Dienste und klicken Sie auf ,Neu“.

Neuer Dienst

Geben Sie die Portnummmer und den Mamen fiir den
Dienzt ein. Klicken Sie auf die Pfeile, urn einen D
allgerneinen Dienst zu wéhlen.

Part fiir Dienst D =]

Narne des Diensts | |

(Abbrechen] [ ok ||

2 Wabhlen Sie einen Port fir den Dienst.
3 Geben Sie den Namen des Diensts ein.

Wenn Sie eine Portnummer aus der Liste wahlen, wird der Name des
jeweiligen Diensts automatisch erganzt.

Fur den Dienst wird automatisch ein Symbol angezeigt.

4 Durch Kopieren und Einfiigen kdnnen Sie das Symbol, das im Fenster
»Neuer Dienst“ angezeigt wird, durch ein Symbol lhrer Wahl ersetzen.

5 Klicken Sie auf ,,OK".



Einen eigenen Dienst &ndern oder l8schen

Der neu hinzugefigte Dienst erscheint nun im Fenster ,Setup*” in der Liste
der Dienste. Sie kdnnen nun die Zugriffseinstellungen fiir diesen Dienst fest-
legen.

Weitere Informationen finden Sie im Abschnitt ,,Vordefinierter Schutz fiir
Internet-Standardverbindungen® auf Seite 41.

Einen eigenen Dienst andern oder l6schen

Anders als vordefinierte Dienste, die Sie weder bearbeiten noch I6schen
kénnen, kdnnen Sie einen Dienst, den Sie selbst hinzugefiigt haben, jeder-
zeit bearbeiten oder I6schen.

So bearbeiten Sie einen eigenen Dienst:
1 Wahlen Sie den gewinschten Dienst im Fenster ,Setup*.
2 Klicken Sie auf ,Bearbeiten*.

3 Andern Sie im Dialogfenster ,Dienst bearbeiten“ den Namen oder
(durch Ausschneiden und Einfligen) das Symbol des Diensts.

4 Wenn Sie die Portnummer andern wollen, missen Sie den Dienst
I6schen und einen neuen Eintrag mit der gewinschten neuen Port-
nummer erstellen.

5 Klicken Sie auf ,,OK“.

So léschen Sie einen eigenen Dienst:
1 Waéhlen Sie den gewuinschten Dienst im Fenster ,Setup®.
2 Klicken Sie auf ,Léschen®.

3 Klicken Sie im Fenster ,Warnung", das daraufhin angezeigt wird, erneut
auf ,Ldschen”, um zu bestétigen, dass Sie den Dienst wirklich 16schen
wollen.

Schutzeinstellungen éandern

Sie konnen auf zwei Ebenen Anderungen an den Schutzeinstellungen fiir

einen Dienst vornehmen. Sie kénnen den Grad der Zugriffsbeschrénkung

andern (zum Beispiel von ,Jeglichen Zugriff verweigern“ in ,Zugriff durch
IP-Adressen in Liste zulassen) oder die Adressen in der Liste bearbeiten, die
der jeweiligen Schutzoption zugeordnet ist. Diese Anderungen kénnen Sie
direkt im Fenster ,Setup” vornehmen.
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Grad der Zugriffsbeschrankung andern

Sie kdnnen den Grad der Zugriffsbeschrdénkung immer nur fir jeweils einen
Dienst andern.

So &ndern Sie den Grad der Zugriffsbeschrankung:
1 Wabhlen Sie den gewiinschten Dienst im Fenster ,Setup*.
2 Aktivieren Sie die gewinschte neue Schutzoption:

= Wenn Sie eine der beiden Schutzoptionen aktivieren, die mit einer
Liste von IP-Adressen gekoppelt sind, missen Sie diese Liste
erstellen.

Informationen Uber das Erstellen einer IP-Adressliste finden Sie im
Abschnitt ,\Vordefinierter Schutz fur Internet-Standardverbindungen*
auf Seite 41.

= Wenn Sie eine mit einer IP-Adressliste gekoppelte Option durch eine
der beiden Optionen ,Jeglichen Zugriff zulassen* oder ,Jeglichen
Zugriff verweigern“ ersetzen, mussen Sie die zugeordneten Adressen
nicht eigens ldschen. Sie sind im Fenster ,Setup” weiterhin zu sehen,
werden aber abgeblendet.

IP-Adressliste dndern
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Fur jede der beiden mit einer IP-Adressliste gekoppelten Schutzoptionen
kénnen Sie neue Adressen in die Liste aufnehmen sowie die in der Liste ent-
haltenen Adressen bearbeiten oder |6schen.

Klicken Sie, bevor Sie Anderungen an einer Liste vornehmen, auf den
Dienst, fur den die Anderungen gelten sollen, damit auch wirklich die rich-
tige Adressliste angezeigt wird.

So fiigen Sie der Liste eine oder mehrere neue Adressen hinzu:

1 Klicken Sie im Fenster ,Setup” auf ,Neu*.

2 Figen Sie die neue(n) IP-Adresse(n) hinzu.

3 Klicken Sie auf ,,OK“.

Weitere Informationen Gber das Hinzufligen von IP-Adressen finden Sie im
Abschnitt ,,IP-Adressen hinzufiigen“ auf Seite 43. Weitere Informationen

Uber das Hinzuftigen von Teilnetzadressen finden Sie im Abschnitt , Teil-
netzadressen hinzufligen* auf Seite 45.



Schutz fir UDP-Ports einrichten

So bearbeiten Sie eine Adresse oder einen Adressbereich in der Liste:

1 Wahlen Sie im Fenster ,Setup” die gewtiinschte Adresse oder den
gewuinschten Adressbereich.

2 Klicken Sie auf ,Bearbeiten®.

3 Nehmen Sie im Fenster ,Adresse bearbeiten“ die gewiinschten Ande-
rungen vor.

4  Klicken Sie auf ,OK“.

So l6schen Sie eine Adresse oder einen Adressbereich aus der Liste:

1 Wahlen Sie im Fenster ,Setup” die gewiinschte Adresse oder den
gewuiinschten Adressbereich.

2 Klicken Sie auf ,Léschen”.

3 Klicken Sie im Fenster ,Warnung", das daraufhin angezeigt wird, erneut
auf ,Léschen”, um Ihre Anforderung zu bestéatigen.

Schutz fur UDP-Ports einrichten

User Datagram Protocol (UDP) ist ein vergleichsweise einfaches Protokaoll,
das fur Internet-Operationen verwendet wird. UDP wird zum Beispiel von
DNS (Domain Name System) verwendet, um Hostnamen in IP-Adressen
umzusetzen.

Es besteht daher wenig Grund, UDP-Ports zu schiitzen. Trotzdem kann es
in bestimmten Situationen wiinschenswert oder erforderlich sein, einen
UDP-Port zu schiitzen. Lassen Sie beim Schutz dieser Ports aber besondere
Vorsicht walten, da der verweigerte Zugriff auf einen UDP-Dienst zu Proble-
men beim Zugang zum Internet filhren kann.

In den meisten Féllen gendgt es, den Schutz nur fir die UDP-Ports bis 1023
zu aktivieren; diese niedrigen UDP-Portnummern werden fur Standard-
dienste verwendet wie DHCP (Dynamic Host Configuration Protocol, mit
dem in der Regel die IP-Adresse eines Computers abgerufen wird) und NTP
(Network Time Protocol, das vom Kontrollfeld ,Datum & Uhrzeit* verwen-
det werden kann). Ports mit héheren Nummern werden von UDP-Diensten
wie DNS dynamisch verwendet. Wenn Sie den Zugriff auf Ports mit hohen
Nummern verweigern, kdnnen die entsprechenden Dienste nicht mehr
ausgefuhrt werden, da nicht mehr geklart werden kann, welche Ports von
einem bestimmten Dienst verwendet werden.
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Firewall-Schutz anpassen

So aktivieren Sie den Schutz fir UDP-Ports:

1 Doppelklicken Sie auf das Programmsymbol ,Norton Personal Firewall“
oder wahlen Sie ,Norton Personal Firewall 6ffnen* aus dem Meni des
Kontrollleistenmoduls, um Norton Personal Firewall zu starten.

2 Wahlen Sie ,Voreinstellungen* aus dem Menu ,Bearbeiten”.

3 Aktivieren Sie die Option ,Erweiterte Kontrolle Giber Dienste
aktivieren®.

4  Aktivieren Sie die Option ,Schutz fur UDP und TCP aktivieren*.

Geben Sie den Nummernbereich der Ports an, die geschitzt werden
sollen.

6 Klicken Sie auf ,Speichern®.

Funktionsweise des UDP-Schutzes
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Nachdem Sie den UDP-Schutz aktiviert haben, funktioniert er gleich wie der
TCP-Schutz. Norton Personal Firewall verwendet flir den UDP- und den
TCP-Schutz dieselbe Liste von Diensten. Im Normalfall verwendet ein Dienst
nur entweder den TCP- oder den UDP-Port; Norton Personal Firewall
schitzt aber die Ports beider Typen fiir den jeweiligen Dienst (sofern der
UDP-Schutz fir den betreffenden Port aktiv ist).

Ein Unterschied zwischen UDP- und TCP-Schutz h&ngt mit der Tatsache
zusammen, dass UDP ein verbindungsloses Protokoll ist (das zum Senden
einer Nachricht keine bestehende Verbindung bendétigt), wéhrend es sich
bei TCP um ein verbindungsabhangiges Protokoll handelt (das zum Senden
einer Nachricht eine bestehende Verbindung benétigt). Bei TCP kann
Norton Personal Firewall nur den Verbindungsversuch zulassen oder ver-
weigern, nicht aber die Informationen, die auf den Versuch folgen. Bei UDP
muss Norton Personal Firewall im Gegensatz dazu jede an einen bestimmten
Dienst gerichtete Informationseinheit einzeln zulassen oder verweigern. Aus
diesem Grund ist es nicht méglich, nur eingehende Verbindungsversuche
abzublocken; es kann nur die komplette Kommunikation fiir einen Dienst
abgeblockt werden.

Weitere Abweichungen bei UDP ergeben sich bei den Funktionen fur die Pro-
tokollierung und die Benachrichtigung. Bei TCP wird Norton Personal Fire-
wall auch dann tber Zugriffsversuche informiert (und kann sie entsprechend
protokollieren), wenn auf dem betreffenden Port kein Dienst aktiv ist. Anders
verhélt es sich bei UDP; hier wird Norton Personal Firewall ber Zugriffsver-
suche auf Ports, die nicht aktiv sind, im Normalfall nicht informiert. Daher
erfolgt keine Benachrichtigung fir diese Versuche, und die Versuche werden
weder protokolliert noch im Fenster ,,Zugriffsverlauf* angezeigt.



Schutz fir UDP-Ports einrichten

Da UDP ein verbindungsloses Protokoll ist, protokolliert und meldet Norton
Personal Firewall jedes UDP-Paket, das an einen geschitzten UDP-Port
gerichtet wird (sofern die entsprechenden Optionen konfiguriert wurden).
Es ist nicht ratsam, bei aktivem UDP-Schutz die zugelassenen Zugriffe zu
protokollieren, da in sehr kurzer Zeit sehr viele Protokolleintrdge generiert
werden konnen. Da beispielsweie DNS einen UDP-Port verwendet, wirde
fur jede Verbindung zu einer Website ein Eintrag im Protokoll generiert.

Selbst wenn Sie nur die UDP-Ports mit niedrigen Nummern schitzen, sollten
Sie spezielle Eintrage fur die einzelnen Dienste erstellen. Wenn Thr Compu-
ter zum Beispiel die eigene IP-Adresse Uber DHCP abruft, sollten Sie fiir den
Dienst DHCP an Port 68 die Einstellung ,Jeglichen Zugriff zulassen* verwen-
den (bzw. die Einstellung ,Zugriff fur IP-Adressen in Liste zulassen® aktivie-
ren und die IP-Adresse des DHCP-Servers eingeben). Beim Aktivieren des
UDP-Schutzes wird von Norton Personal Firewall automatisch ein solcher
Eintrag fur den Dienst DHCP generiert. Um den maximalen Schutz sicher-
zustellen, gilt fur diesen Dienst anfangs die Einstellung ,Jeglichen Zugriff
verweigern®.
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Problemlésungen

Haufig gestellte Fragen (FAQS)

Wie kann ich den Firewall-Schutz deaktivieren?

Sie kdnnen den Firewall-Schutz an zwei Stellen deaktivieren: im Fenster
~Setup* oder mit der Kontrollleiste (bei Macintosh OS 8.5 oder hdher).

So deaktivieren Sie den Firewall-Schutz im Fenster ,,Setup*:

1 Doppelklicken Sie auf das Programmsymbol von Norton Personal
Firewall.

2 Wird das Fenster ,Setup” nicht direkt angezeigt, wéhlen Sie ,Setup“ aus
dem Menu ,Fenster*,

3 Wahlen Sie ,Schutz deaktivieren®.

So deaktivieren Sie den Firewall-Schutz mit dem Men( des Moduls in
der Kontrollleiste:

1 Klicken Sie in der Kontrollleiste auf das Modul von Norton Personal
Firewall, um das zugehérige Meni zu 6ffnen.

2 Wahlen Sie ,Firewall-Schutz deaktivieren®.

Sie konnen das Kontrollleistenmeni auch dazu verwenden, den Schutz
durch Norton Personal Firewall fiir eine bestimmte Zeitdauer auszusetzen.

So deaktivieren Sie Norton Personal Firewall fiir eine bestimmte
Zeitdauer:

1 Klicken Sie in der Kontrollleiste auf das Modul von Norton Personal
Firewall, um das zugehérige Meni zu 6ffnen.

2 Wahlen Sie ,Firewall-Schutz vorubergehend deaktivieren®.
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3 Geben Sie an, nach wie vielen Minuten der Schutz durch Norton
Personal Firewall wieder gestartet werden soll.

4  Klicken Sie auf ,OK“.

Weshalb kann ich von einer Website keine Dateien
herunterladen?

Méoglicherweise verwenden Sie FTP fiir den Transfer der Dateien. Viele
Funktionen des FTP-Protokolls hangen davon ab, dass der FTP-Server eine
TCP-Verbindung zurtick zu lhrem Computer 6ffnet und diese Verbindung
als Daten-Port verwendet, um Daten von lhrem Computer zu erhalten. Das
Problem besteht nun darin, dass die Nummer fiir den Daten-Port nach dem
Zufallsprinzip ausgewahlt wird und es daher schwierig ist, den Zugriff auf
den FTP-Server vorzeitig zuzulassen.

Fihren Sie einen der folgenden Schritte aus, um diese FTP-Probleme
zu lésen:

= Wahlen Sie ,Firewall-Schutz voriibergehend deaktivieren“ aus dem
Men des Kontrollleistenmoduls.

Norton Personal Firewall muss nur zu dem Zeitpunkt deaktiviert sein,
an dem die Dateitibertragung gestartet wird. Wenn Sie mehrere Dateien
in einem Arbeitsgang Ubertragen wollen, missen Sie sicherstellen, dass
Norton Personal Firewall deaktiviert bleibt, bis die Ubertragung der letz-
ten Datei gestartet wurde. Wenn Sie einen Computer mit Macintosh OS
8.1 verwenden, kénnen Sie Norton Personal Firewall im Fenster ,Setup*
deaktivieren und aktivieren.

= Richten Sie den Eintrag fiir ,alle anderen’ Dienste so ein, dass der Zugriff
durch den FTP-Server zugelassen wird; (verwenden Sie dabei die IP-
Adresse, die im Fenster ,Zugriffsverlauf‘ angezeigt wird).

= Wenn lhre FTP-Client-Anwendung die Mdglichkeit bietet, einen Daten-
Port anzugeben, erstellen Sie einen Eintrag fir den Port, den Sie ver-
wenden wollen, und lassen Sie den Zugriff durch den FTP-Server auf
diesen Port zu.

= Unterstitzt Ihre FTP-Client-Anwendung den FTP-Datentransfer im pas-
siven Modus (so dass kein Daten-Port bendétigt wird), machen Sie davon
Gebrauch. Vergewissern Sie sich (bei Macintosh OS 8.5 und héher),
dass im Kontrollfeld , Internet” auf der Seite ,Erweitert” die Option ,FTP
Passive Mode (PASV) verwenden* aktiviert ist.
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Weshalb kann ich auf keine Website zugreifen?

Sie haben moglicherweise den UDP-Schutz aktiviert und dabei einen Dienst
mit einer niedrigen Portnummer beeinflusst, den Ihr Computer fur
routineméfige Internet-Aktivitaten bendtigt. Mogliche Ursachen sind:

» DHCP: Prufen Sie im Kontrollfeld , TCP/IP*, ob Ihr Computer so konfi-
guriert ist, dass er die eigene IP-Adresse tiber DHCP erhalt. Ist dies der
Fall, wurde von Norton Personal Firewall ein Eintrag flr den Dienst
DHCP generiert. Bearbeiten Sie diesen Eintrag so, dass der DHCP-Ser-
ver auf lhren Computer zugreifen kann. Verwenden Sie fir die Bearbei-
tung die IP-Adresse des DHCP-Servers, die im Fenster ,,Zugriffsverlauf*
angezeigt wird.

= DNS: Fast alle Internet-Operationen, die von Ihrem Computer ausge-
hen, verwenden DNS, um Hostnamen in IP-Adressen umzusetzen.
Vergewissern Sie sich, dass die fir DNS dynamisch zugeordneten Ports
(in der Regel die Ports ab 32768) nicht blockiert werden.

Hinweise dazu, wie Sie prifen kénnen, welche Portnummern blockiert
sind, finden Sie im Abschnitt , Zugriffsverlauf anzeigen“ auf Seite 33. Infor-
mationen darliber, wie Sie einen Eintrag bearbeiten, um den Zugriff auf den
entsprechenden Dienst zuzulassen, finden Sie im Abschnitt ,,IP-Adressen
hinzufligen* auf Seite 43.

Weshalb funktioniert mein FTP-Server nicht?

Wenn Sie einen FTP-Server auf Ihnrem Computer ausfiihren, kann es gesche-
hen, dass bestimmte Benutzer Probleme beim Verbindungsaufbau zum
Server haben, obwohl Sie den Zugriff auf Port 21 zulassen. Verwendet eine
Client-Software den passiven FTP-Modus (PASV), kann der Client dyna-
misch eine zweite Verbindung zum Server fur den Daten-Port 6ffnen. Ver-
anlassen Sie in diesem Fall, dass der Client nicht den passiven Modus ver-
wendet, oder rhumen Sie dem Client den Zugriff auf den neuen, vom Server
gedffneten Port ein.

Informationen dartiber, wie Sie den Zugriff auf einen Port zulassen, finden
Sie im Abschnitt ,Schutzdefinition flr eigenen Dienst* auf Seite 46.
Weshalb funktioniert mein Drucker nicht?

Moglicherweise haben Sie AppleTalk deaktiviert, als Sie gewarnt wurden,
dass AppleTalk denselben Port verwendet wie lhre Internet-Verbindung.
Schalten Sie in diesem Fall AppleTalk wieder ein, wenn Sie drucken wollen.
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Welcher Dienst verbirgt sich hinter einer Portnummer?

In der folgenden Tabelle sind die Nummern von TCP- und UDP-Ports
zusammengestellt, die von Macintosh Diensten haufig verwendet werden.

TCP-Ports

Port Verwendung Hinweise

20 FTP-Daten Nur als Quell-Port verwendet
21 FTP-Steuerung

23 Telnet Haufiger Angriffspunkt

25 SMTP (E-Mail)

53 DNS Verwendet i. d. R. UDP, nicht TCP
70 Gopher

79 Finger

80 HTTP (Web)

88 Kerberos

105 PH (Verzeichnis)

106 Poppass (Kennwort &ndern)

110 POP3 (E-Mail)

111 Remote Procedure Call (RPC) Verwendet fir Java
113 AUTH

119 NNTP (News)

139 NETBIOS-Sitzung Windows-Zugriff (ASIP 6)
143 IMAP (Neue E-Mail)
311 AppleShare Web Admin ASIP 6.1 und héher

384 ARNS (Tunneling)
387 AURP (Tunneling)

389 LDAP (Verzeichnis)
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Port Verwendung Hinweise

407 Timbuktu 5.2 oder hoéher Fruhere Versionen nutzen andere
Ports

427 SLP (Service Location) Verwendet TCP nur fir grofl3e
Antwortpakete

443 SSL (HTTPS)

497 Retrospect UDP zum Suchen von Clients

510 FirstClass Server

515 LPR (Drucken)

548 AFP (AppleShare)

554 RTSP (QuickTime Server) Verwendet auch UDP 6970+

591 FileMaker Pro Web Empfohlene Alternative: 80

626 IMAP Admin Apple Systemerweiterung in ASIP 6

660 ASIP Remote Admin ASIP 6.3 und hoéher

666 Now Contact Server Verstol3t gegen tatsachliche Port-
Zuordnung

687 ASIP Shared U&G Port ASIP 6.2 und héher

1080 WebSTAR Admin WebSTAR Portnummer plus 1000

1417 Timbuktu Control (vor 5.2) Logon erfolgt Uiber UDP-Port 407

1418 Timbuktu Observe (vor 5.2) Logon erfolgt Uber UDP-Port 407

1419 Timbuktu Send Files (vor 5.2) Logon erfolgt tiber UDP-Port 407

1420 Timbuktu Exchange (vor 5.2) Logon erfolgt Giber UDP-Port 407

1443 WebSTAR/SSL Admin WebSTAR Portnummer plus 1000

3031 Programmverbindungen (Apple Macintosh OS 9 und héher

Ereignisse)

4000 Now Public Event Server

4199 EIMS Admin

4347 LANsurveyor Responders Verwendet auch UDP
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Port Verwendung Hinweise

5003 FileMaker Pro Direkter Zugriff, nicht Gber Web;
UDP fiir Host-Liste

5190 AOL Instant Messenger

5498 Hotline Tracker UDP-Port 5499 zum Suchen von
Servern

5500 Hotline Server

5501 Hotline Server

6699 Napster/Macster Client Im Firewall-Modus des Servers
verwendet

7070 Real Player Verwendet auch UDP-Ports 6970-
7170

7648 CuSeeMe (Video) Client-Verbindungen; UDP flr
Audio/Video

7649 CuSeeMe (Video) Verbindungsaufbau

19813 4D Server Bisher 14566 (6.0 und hoher)

UDP-Ports

Port Verwendung Hinweise

53 DNS Verwendet manchmal TCP

68 Dynamic Host Configuration Proto-  Oft zum Abrufen der IP-Adresse

col (DHCP) eines Computers verwendet
69 Trivial File Transfer Protocol
(TFTP)

123 Network Time Protocol

137 Windows Name Service

138 Windows Datagram Service

161 Simple Network Management Pro-

tocol (SNMP)
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Port Verwendung Hinweise

407 Timbuktu Nur Handshaking, vor Version 5.2

458 QuickTime TV

497 Retrospect Zum Suchen von Clients im
Netzwerk

514 Syslog

554 Real Time Streaming Protocol

(QuickTime)

2049 Network File System (NFS)

3283 Apple Network Assistant

5003 FileMaker Pro Zum Abrufen der Host-Liste

6970 + QuickTime und RealPlayer

7070 RTSP Alternate (RealPlayer)

Wie erstelle ich eine neue Protokolldatei?

Wenn Ihre Protokolldatei aufgrund lhrer Grof3e unhandlich wird, kdnnen
Sie eine neue Protokolldatei erstellen und verwenden. Sie mussen dazu die
bisherige Protokolldatei nicht 16schen; Sie kénnen sie archivieren.

Wenn Sie die Protokollfunktion nicht deaktivieren, bevor Sie Ihre bisherige
Protokolldatei umbenennen oder verschieben, schreibt Norton Personal
Firewall die Protokolldaten in die bisherige Datei, bis Sie die Protokollfunk-

tion

deaktivieren oder Ihren Computer neu starten; erst danach wird die

neue Datei erstellt und verwendet.

So erstellen Sie eine neue Protokolldatei:

1

Doppelklicken Sie auf das Programmsymbol ,,Norton Personal Firewall*
oder wahlen Sie ,Norton Personal Firewall 6ffnen“ aus dem Meni des
Kontrollleistenmoduls, um Norton Personal Firewall zu starten.

Wiéhlen Sie ,Voreinstellungen* aus dem Menu ,,Bearbeiten®.
Deaktivieren Sie die Protokollfunktion.
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4 Benennen Sie die Protokolldatei um (sie hat den Namen ,Norton
Personal Firewall Log*) oder verschieben Sie sie aus dem Ordner
.Preferences” in einen anderen Ordner.

5 Aktivieren Sie nun wieder die Protokollfunktion.

Norton Personal Firewall erstellt automatisch eine neue Protokolldatei
im Ordner ,Preferences”.

Weshalb wird Norton Personal Firewall nicht geladen?

Wenn Sie sehr viele Systemerweiterungen verwenden und den virtuellen
Speicher deaktiviert haben, liegt moglicherweise ein Konflikt mit einer
anderen Systemerweiterung vor. Aktivieren Sie versuchsweise den virtuellen
Speicher oder entfernen Sie nicht bendtigte Systemerweiterungen.

Weshalb funktioniert File Sharing nicht?

Moglicherweise haben Sie File Sharing Giber TCP/IP aktiviert. Standardmaf3ig
wird fiir alle TCP/IP-Dienste jeglicher Zugriff verweigert. Sie missen den
Zugriff auf den Dienst ,File Sharing* zulassen, damit dieser Dienst wieder
verflgbar ist.

Fragen zu lokalen Netzwerken

Wie kann ich alle Computer in meinem lokalen Netzwerk

schutzen?
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Installieren Sie eine Kopie von Norton Personal Firewall nur auf Computern
mit Zugang zum Internet. FUr andere Computer im Netzwerk, die keinen
Zugang zum Netzwerk haben, ist Norton Personal Firewall nicht nétig.

Sie sollten aber eine Kopie von Norton Personal Firewall auf allen Compu-
tern mit Airport Anbindung installieren.



Fragen zu lokalen Netzwerken

Wie wird der Zugriff fur einen Computer mit dynamisch
zugeordneter IP-Adresse eingerichtet?

Computer, die ihre eigene IP-Adresse Uber DHCP (Dynamic Host Configu-
ration Protocol) abrufen, haben im Normalfall bei jeder Verbindung mit
einem Netzwerk eine andere IP-Adresse. Allerdings liegen diese verwende-
ten IP-Adressen in einem bestimmten Bereich. Sie kdnnen diesen Bereich
ermitteln, indem Sie im Fenster ,Zugriffsverlauf* nach Eintragen mit verwei-
gerten Zugriffen fur den betreffenden Computer suchen und sich die jeweils
verwendeten IP-Adressen notieren. Danach kénnen Sie einen IP-Adress-
bereich fur den Dienst definieren, auf den der Computer zugreifen soll.

Weitere Informationen tber das Fenster ,Zugriffsverlauf” finden Sie im
Abschnitt ,So zeigen Sie das Fenster , Zugriffsverlauf* an:* auf Seite 34.
Informationen Uber das Definieren eines IP-Adressbereichs finden Sie im
Abschnitt ,,So fligen Sie einen Adressbereich hinzu:* auf Seite 44.

Wie wirkt sich die Firewall auf das File Sharing und auf
gemeinsam genutzte Drucker aus?

Norton Personal Firewall schiitzt TCP/IP-Verbindungen. Die Software hat
keinen Einfluss auf AppleTalk Verbindungen. Wenn Sie wollen, dass andere
Computer per File Sharing tber TCP/IP auf Ihren Computer zugreifen kon-
nen, massen Sie die IP-Adressen dieser anderen Computer in die Liste der
fur den Dienst ,File Sharing’ zugriffsberechtigten IP-Adressen aufnehmen.

Informationen dariiber, wie Sie den Zugriff auf einen Dienst zulassen,
finden Sie im Abschnitt ,IP-Adressen hinzufligen* auf Seite 43.
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aktualisieren

LiveUpdate hilft Thnen, Ihre Programmdateien stets auf dem neuesten Stand
zu halten. Wenn Sie Uber einen Internet-Zugang verfligen, ist LiveUpdate
die effizienteste Methode zum Aktualisieren lhrer Dateien.

Wenn Sie America Online (AOL) als Internet Service Provider (ISP) verwen-
den, mussen Sie sich bei AOL anmelden, bevor Sie LiveUpdate verwenden
kdnnen. Weitere Informationen finden Sie im Abschnitt ,LiveUpdate mit
America Online verwenden* auf Seite 69.

Info Uber LiveUpdate

(e f oy

Symantec ermdglicht Thnen mit Ihrem Abonnement den Online-Zugang zu
aktualisierten Programmdateien.

LiveUpdate verwendet Ihren vorhandenen Internet-Zugang, um eine Ver-
bindung zum LiveUpdate-Server von Symantec herzustellen, sieht nach, ob
neue Virusdefinitionen und Programm-Updates vorhanden sind, 1adt diese
automatisch herunter und installiert sie auf Threm Computer.
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Programmdateien aktualisieren

Sie kdnnen bestimmen, dass LiveUpdate in einem Arbeitsgang nach Updates
fir alle Dateien suchen soll, die Auswabhl fiir die Update-Funktion anpassen
oder ein Ereignis fiir eine kiinftige LiveUpdate-Sitzung planen.

LivelUpdate

Waéhlen Sie die
Elemente, die in -

dieser Sitzung | LiveUpdate |
aktualisiert wer-
den sollen

Update anpassen
Yerbindung zu Symantec herstellen, priifen, ob neus Updates
worhanden sind, und gewiinschte Updates auswéhlen.

Hiermit aktuali-

sieren Sie alle B Jetzt alles aktualisieren
installierten | Werbindung zu Symantec herstellen, alle verfigbaren Updates
Komponenten automatizch hetunter laden und installieren.

Hiermit kénnen
Sie Aktualisierun-
gen planen

Weitere Updates planen
Zeitplan zum automatischen Verbindungzaufbau und Software-
Update festlegen.

Dies ist das Datum der letzten Uberpriifung: Montag, 13, Movember 2000
Datum der letzten Datum des letzten Updates: Mentag, 13, November 2000

Aktualisierung

LiveUpdate Iadt die verfiigbaren Updates herunter und installiert sie auf
lhrem Computer. In einem Dialogfenster wird der Verlauf der Dateitiber-
tragung angezeigt.

———————|juellpdate-Status

Aktuelle Datei

e ot ([@erspringen}—|—— Klicken Sie hier, um
P — das momentan
Datei: - von - heruntergeladene
Herunterladen: 0 Byte von 846 KB Objekt zu libergehen

Uerbleibende Zeit: Berechnen...
| 1

Abbrechen

Die Dateitibertragung dauert einige Minuten. Wenn sie beendet ist, werden
Sie von LiveUpdate informiert.
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Hier sehen Sie

Sie werden ebenfalls informiert, wenn lhre Dateien aktualisiert wurden.

Livelpdate-Ubersichi

eine Ubesicht
Uiber die
LiveUpdate-
Aktivitaten

Dies ist die Liste —*[

der in dieser Sit-
zung aktualisier-
ten Produkte

| LiveUpdate |

Obersicht
’VL\veUpdate hat lhre Symantec—Software erfolareich sktualisiert.

Informationen liber die Produkt-Updates finden Sie in den jeweiligen "Bitte lesen”-Dateien in den installierten
Ordnern. Wir empfehlen, den Computer neu zu starten.

Obersicht iiber die installierten Symantec-Produkte:

Produktnarne Installierte Yersion Status

Livellpdate fiir Macintash 161 Aktuell
Morton Antivirus fir Macintosh Jo Micht aktualiziert
Morton Utilities fir Macintosh 6.0 Abktuell
_V\rusdeflnlt\onen 8Z100 Aktuell
=]
:
eenden) (e

So aktualisieren Sie Ihre Programmdateien mit LiveUpdate:

1

Klicken Sie im Hauptfenster von Norton Personal Firewall auf

~LiveUpdate*.
Fuhren Sie einen der folgenden Schritte aus:

= Klicken Sie auf ,Jetzt alles aktualisieren“, wenn Sie alle Dateien

aktualisieren wollen.

» Klicken Sie auf ,,Update anpassen”, um anzugeben, was in dieser

Sitzung aktualisiert werden soll.

Weitere Informationen finden Sie im Abschnitt ,So passen Sie eine

LiveUpdate-Sitzung an:* auf Seite 67.

= Klicken Sie auf ,Weitere Updates planen®, um LiveUpdate Scheduler

zu starten und LiveUpdate-Ereignisse zu planen.
Weitere Informationen finden Sie im Abschnitt ,So planen Sie ein

LiveUpdate-Ereignis:“ auf Seite 68.
Klicken Sie auf ,SchlieRen*.

Klicken Sie auf ,Neustart, wenn Sie von LiveUpdate zum Neustarten

Ihres Computers aufgefordert werden.
Wabhlen Sie ,,Beenden” aus dem Menu ,,Ablage”.
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Programmdateien aktualisieren

Papierkorb nach der Verwendung von LiveUpdate leeren

Nachdem Sie Ihre Programmdateien mit LiveUpdate aktualisiert haben,
befinden sich einige Objekte im Papierkorb. LiveUpdate verschiebt altere,
nicht mehr benétigte Dateien in den Papierkorb. Leeren Sie den Papierkorb.
Wenn Sie nach der Installation der Anwendung noch keinen Neustart durch-
gefuhrt haben, wird eventuell die Meldung angezeigt, dass diese Dateien
gerade verwendet werden. Nach einem Neustart kénnen Sie den Papierkorb
leeren.

Datei ,,What’s New* flir LiveUpdate

LiveUpdate legt auf dem Schreibtisch die Datei ,What's New" ab. Sie enthalt
Informationen Uber die Dateien, die von LiveUpdate aktualisiert wurden.

So lesen Sie die Datei ,,What’s New*:

= Doppelklicken Sie auf die Datei ,What's New*, um die Informationen
Uber die aktualisierten Dateien zu lesen.

Die Datei wird in SimpleText getffnet.

So schlie3en Sie die Datei ,,What's New":
= Dricken Sie Befehlstaste-Q, um SimpleText zu beenden.

So ldschen Sie die Datei ,,What's New*:
= Ziehen Sie die Datei auf den Papierkorb.

Versionsnummern und Datumsangaben tberprifen
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Sie werden von LiveUpdate mit Versionsnummern und Statusangaben dar-
Uber informiert, ob lhre Programmdateien auf dem aktuellen Stand sind.
Das Datum der Programmdatei wird auch im Fenster ,Uber* angezeigt, das
Sie Uber das Meni ,Apple” 6ffnen kénnen.



LiveUpdate-Sitzungen anpassen

So zeigen Sie das Dialogfenster ,,Uber" fiir eine Anwendung an:

1
2

Starten Sie Norton Personal Firewall.
Wahlen Sie ,Uber Norton Personal Firewall“ aus dem Menii ,Ablage*.

Im Dialogfenster ,,Uber* werden die Versionsnummer und die Datums-
angaben fir das Copyright angezeigt.

Klicken Sie auf ,OK*, um das Fenster ,Uber* wieder zu schlieRen.

LiveUpdate-Sitzungen anpassen

Wabhlen Sie die
Elemente, die in
dieser Sitzung
aktualisiert
werden sollen

Mit LiveUpdate kdnnen Sie einzelne Elemente aktualisieren und alle
Elemente auslassen, die nicht aktualisiert werden sollen.

O==—————"livelpdate=———[0H
[LiveUpdate |
_Ersteuunqsdatum [srore  [instattierte versien [aktuelie version | =

B Livelpdate 1.6.1 Update Don, 19, Okt 2000 -—- 161 16.1
Dieses Produkt ist auf dem neussten Stand und mul nicht sktualisiert werden.
fAl iy Morton Antivirus 7.0652 Update.  Don, 12,0kt 2000 —- 70 7.0.1
Aktualisiert Norton Antivirus Version 7.0632 auf 7.0.1
B Norton Utilities for Macintash Mit, 19. 0kt 2000 —- 60 60
Dieses Pradukt ist auf dem neuesten Stand und mufs nicht aktualis ert werden
Ay virusdetinitionen Den, 19. 0kt 2000 —- 83100 83100 =
Dieses Produkt ist auf dem neussten Stand und mul nicht sktualisiert werden. =

Abbrechen | |[ Aktuatisieren ||

%

So passen Sie eine LiveUpdate-Sitzung an:

1

Klicken Sie im Fenster von LiveUpdate auf ,Update anpassen®.

LiveUpdate ermittelt daraufhin die Anwendungen, die auf lhrem
Volume installiert sind, und zeigt eine Liste der daftr verfigbaren
Updates an.

Wabhlen Sie die Elemente, die in dieser Sitzung aktualisiert werden
sollen.

LiveUpdate bertcksichtigt die nicht ausgewdahlten Elemente nicht.
Wenn lhre Dateien bereits auf dem aktuellen Stand sind, kénnen keine
Elemente ausgewahlt werden.

Klicken Sie auf ,Aktualisieren”.

Die Dateilibertragung dauert einige Minuten. Wenn sie beendet ist,
werden Sie von LiveUpdate informiert.

Sie werden ebenfalls informiert, wenn lhre Dateien aktualisiert wurden.
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LiveUpdate-Ereignisse planen

Sie kdnnen automatische LiveUpdate-Sitzungen zum Aktualisieren lhrer
Programmdateien planen. Verwenden Sie dazu LiveUpdate Scheduler; mit
dieser Komponente kénnen Sie Ereignisse planen, die zum vorgegebenen
Zeitpunkt automatisch ausgeftihrt werden.

So planen Sie ein LiveUpdate-Ereignis:
1 Klicken Sie im Hauptfenster von LiveUpdate auf ,Weitere Updates

planen®.
_——— lpdate planen "o 0ia0iarraam—xo
[ LiveUpdate |
So planen Sie ein Ereignis:
Klizken Sie auf ‘Meu’, urn ein neues Ereignis zu erstellen, ader wéhlen Sie ein worhandenes
Ereigniz im Einblendmenii aus. Andern Sie die Einstellungen mit den angezeigten Funktionen.
WahlenSie — . armi ;
Vahlen Sie Hiermit fiigen Sie
einen Ereignis- ein neuesg
namen Lo
[ Movember 2000 [ Ereignis hinzu
S|M(D[M|D|F|E
112(2(4
1212|114 [15[16[17]|18)
1920|121 |22(22| 24|25
26|27|28(29(20
Ereignizart: [ lle aktualisieren i]
Wahlen Sie hier wie oft: Abbrechen
Art’ Zeltpunkt . Startzeit: |13.1 1.2000 | |12:15 Uhr |
und Haufigkeit fiir [ rfertig |
das Ereignis
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Geben Sie einen Ereignisnamen ein:

Freitags-Update |

(Abbrechen| ([ ok ||

Geben Sie den Namen fur das Ereignis ein.
Klicken Sie auf ,,OK".

Klicken Sie im Dialogfenster ,Update planen“ auf ,Neu*.



LiveUpdate mit America Online verwenden

Geben Sie die Ereignisart an und legen Sie fest, wie oft das Ereignis aus-
gefuhrt werden soll und wann es das erste Mal ausgefuihrt werden soll.

Die Tage, an denen Updates bereitgestellt werden, sind im Kalender
hervorgehoben. Die Tage fiir andere geplante Ereignisse sind unter-
strichen.

Geben Sie nun die geplante Zeit und das Datum fir die Aktualisierung
ein.

= Klicken Sie auf das Stundenfeld und stellen Sie mit den Pfeiltasten
die gewiinschte Stunde ein.

= Klicken Sie danach auf das Minutenfeld und stellen Sie die Minuten
ein.

Damit das geplante LiveUpdate-Ereignis ausgefuihrt werden kann, muss
Ihr Computer zum vorgesehenen Zeitpunkt eingeschaltet sein. Ist Ihr
Computer zum bewussten Zeitpunkt nicht eingeschaltet, wird
LiveUpdate gestartet, wenn Sie Ihren Computer das nachste Mal starten.

Klicken Sie auf ,Fertig”.

LiveUpdate mit America Online verwenden

Wenn Sie America Online (AOL) als Internet Service Provider (ISP) verwen-
den, mussen Sie sich eventuell erst bei AOL anmelden, bevor Sie LiveUpdate
verwenden kdénnen.

So verwenden Sie LiveUpdate mit AOL:

1
2

Melden Sie sich bei AOL an.

Klicken Sie auf der BegruiBungsseite von AOL auf den AOL Internet-
Browser.

Starten Sie LiveUpdate.

Fihren Sie die Schritte im Abschnitt ,So aktualisieren Sie lhre Pro-
grammdateien mit LiveUpdate:“ auf Seite 65 aus.

Beenden Sie AOL, wenn die LiveUpdate-Sitzung zu Ende ist.

Wenn Sie von LiveUpdate zu einem Neustart Ihres Computers aufgefor-
dert werden, trennen Sie die Verbindung zu AOL, bevor Sie den
Neustart veranlassen.
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Die folgenden Begriffe werden bei ihrem ersten Auftreten im Text durch
Kursivschrift. hervorgehoben.

AppleTalk

DHCP

Domain Name System
(DNS)

Firewall

FTP

Hacker

Hostname

Internet
Internet-Protocol-Adresse
(IP-Adresse)

PPP

Protokoll

Ein Protokoll, das von bestimmten Geraten in einem
Netzwerk (z. B. Drucker und Server) fur die Kommuni-
kation verwendet wird.

Dynamic Host Configuration Protocol. Ein Dienst, mit
dem IP-Adressen den Geraten in einem Netzwerk dyna-
misch zugeordnet werden.

Ein Dienst, der Hostnamen in IP-Adressen umsetzt.

Ein Filter, der Verbindungen und Dateniibertragungen
Uber das Internet blockiert oder zulasst.

File Transfer Protocol. Ein Anwendungsprotokoll, das
fir die Ubertragung von Dateien zwischen Computern
verwendet wird.

Eine Person, die sich unbefugt Zugang zu Fremd-
computern mit dem Ziel verschafft, in den Besitz der
Informationen auf diesen Computern zu kommen oder
Schaden auf diesen Computern anzurichten.

Ein Name, der einen Computer in einem Netzwerk
identifiziert. Der Hostname der Website von Symantec
lautet z. B. ,www.symantec.com‘. Hostnamen werden
mit DNS in IP-Adressen umgesetzt.

Ein dezentralisiertes, weltweites Netzwerk, tber das
Millionen von Computern miteinander verbunden sind.

Eine Zahl, die einen Computer im Internet eindeutig
identifiziert.

Point-to-Point Protocol. Ein Verfahren fur Verbindungen
zum Internet, das Funktionen fur die Fehlerprifung
bereitstellt.

Ein Regelwerk fur die Kommunikation und die Daten-

Uibertragung zwischen Computern. Beispiele fir Proto-
kolle sind HTTP und FTP.
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Proxy-Server

TCP/IP

Teilnetz

Teilnetzmaske

Trojanisches Pferd

UbP

Verbindungsabhangiges
Protokoll

Verbindungsloses

Protokoll

Virus

Webserver

Ein Server, der eine von einem Client an einen anderen
Server gerichtete Anforderung fur diesen anderen Ser-
ver zu erfillen versucht. Kann die Anforderung nicht
erfullt werden, wird sie an den eigentlichen Zielserver
weitergeleitet. Proxy-Server werden eingesetzt, um die
Geschwindigkeit im Web zu erhéhen und um Anforde-
rungen an das Web zu filtern.

Transmission Control Protocol/Internet Protocol. Ein
Sammelbegriff fur Protokolle, die im Auftrag des US-
Verteidigungsministeriums fur die Errichtung weltweiter
Netzwerke entwickelt wurden. TCP wird fUr eingesetzt,
um Fehler bei der Datenubertragung zu erkennen und
zu korrigieren; IP wird fur die Datentibertragung ver-
wendet.

Ein lokales Netzwerk, das Bestandteil eines gréf3eren
Intranet oder des Internet ist.

Ein Code in Form einer IP-Adresse, mit der Computer
feststellen kénnen, wie viele Teile einer IP-Adresse flr
die Identifikation eines Teilnetzes und wie viele Teile
fur die Identifikation eines einzelnen Computers inner-
halb dieses Teilnetzes erforderlich sind.

Ein Programm, das getarnt als attraktives Angebot (z. B.
als legale Kopie eines Softwareprogramms) bei einem
bestimmten auslésenden Ereignis unerwartete Vorgdnge
auf einem Computer startet.

User Datagram Protocol. Ein einfaches Protokoll, mit
dem Informationen ohne Empfangsbestétigung und
ohne Zustellgarantie ausgetauscht werden.

Ein Protokoll, das eine bestehende Verbindung fir die
Ubertragung eines Informationspakets erfordert.

Ein Protokoll, das ein Datenpaket an eine Zieladresse in
einem Netzwerk sendet, ohne zuvor die Verbindung
herzustellen.

Ein kleines Programm, das entwickelt wurde, sich zu
replizieren und zu verbreiten, in der Regel ohne Wissen
des Benutzers.

Ein Computer mit einer Serversoftware, der angefor-
derte Web-Inhalte an Ihren Browser sendet.
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Symantec-Losungen fur
Service und Unterstitzung

Symantec bemiiht sich weltweit um ausgezeichnete Serviceleistungen.
Unser Ziel ist, IThnen professionelle Hilfestellung bei der Anwendung unse-
rer Software zu leisten und professionelle Dienste anzubieten — ganz
gleich, in welchem Land.

Die Angebote fiir Service und Unterstlitzung sind von Land zu Land
unterschiedlich. Wenn Sie Fragen zu den unten beschriebenen Dienstlei-
stungen haben, lesen Sie bitte den Abschnitt ,Alle Kontaktinformationen
auf einen Blick“ am Ende dieses Kapitels.

Wenn Sie dieses Produkt zusammen mit Threm Computer erworben haben,
erhalten Sie unter Umstanden auch Unterstlitzung vom dem entsprechen-
den Computer-Hersteller.

Registrierung Ihres Symantec-Produkts

Die Registrierung Ihres Symantec-Produkts berechtigt Sie, die technische
Unterstltzung zu beanspruchen, Ersatzkopien von Datentrdgern und
Handbichern anzufordern sowie andere wertvolle Serviceleistungen zu
nutzen. Sie kénnen lhr Symantec-Produkt auf eine der folgenden Weisen
registrieren:

= Fullen Sie das Online-Registrierformular von Symantec aus:

http://www.symantec.com/region/de/techsupp/forms/register_form.html
= Waéhrend des Installationsvorgangs (wenn lhr Symantec-Produkt tber
diese Funktion verflgt).

= Sie kdnnen sich telefonisch durch einen Anruf beim Kundenser-
vice-Center von Symantec registrieren. Die Telefonnummern werden
am Ende dieses Kapitels unter ,Alle Kontaktinformationen auf einen
Blick” aufgeftihrt.

= Wenn lhrem Produkt eine Registrierkarte beiliegt, fillen Sie diese bitte
aus und senden Sie sie an die angegebene Adresse.
= Sollte sich lhre Adresse &ndern, kénnen Sie Symantec davon verstandi-

gen, indem Sie das Online-AdreRanderungsformular an folgender
Stelle ausfullen:

http://www.symantec.com/region/de/techsupp/forms/change_address_form.html.

Sie kdénnen Ihre neuen AdreRangaben dem Kundenservice von Symantec
auch telefonisch mitteilen.



Symantec-L6sungen fur Service und Unterstiitzung

Virendefinitions-Updates

Wenn lhr Softwareprogramm (ber die Funktion ,LiveUpdate” verfiigt, kén-
nen Sie auf die Schaltflache ,LiveUpdate” klicken, um Virusdefinitionen
automatisch herunterzuladen und zu installieren. Virusdefinitionsdateien
sind ebenfalls im Internet an folgender Adresse erhaltlich:

http://www.symantec.com/avcenter/index.html

Gehen Sie folgendermallen vor, um Ihre Virendefinitionen zu aktualisieren:

= Klicken Sie auf die Grafik ,Definitions Updates“, oder klicken Sie in
der Liste ,Sections” auf ,Download Updates”.

= Kilicken Sie unten auf der Seite auf ,Download Virus Definition
Updates”.

= Wabhlen Sie lhre Sprache und das Produkt aus.
= Waéhlen Sie den entsprechenden Dateinamen fir Ihr Produkt aus.

= Geben Sie einen Verzeichnispfad auf lhrer Festplatte an, in dem die
heruntergeladene Datei gespeichert werden soll.

= Wenn das Download abgeschlossen ist, navigieren Sie im Windows
Explorer zu der Datei, und doppelklicken Sie darauf.

Nach Abschluss des Updates befinden sich Ihre Virendefinitionen auf dem
neuesten Stand.

Erneuern des Abonnements fiir Virendefinitions-Updates

Wenn Sie es vorziehen, kdnnen Sie sich Updates von Virusdefinitionen
auch von Symantec per Post zuschicken lassen. Um diesen Service zu
abonnieren, wenden Sie sich bitte an das ortliche Symantec-Kundenser-
vice-Center. Die Nummern fir Ihr Kundenservice-Center finden Sie am
Ende dieses Kapitels unter ,Alle Kontaktinformationen auf einen Blick”.

Der Kauf von Norton AntiVirus berechtigt Sie ein Jahr lang zum Bezug
kostenloser Virendefinitionen Uber das Internet. Nach diesem Zeitraum
kénnen Sie Uber die Symantec-Website ein Jahresabonnement fir eine
nominale Gebuhr erstehen. Die Symantec-Website konnen Sie nachstehend
unter ,Regionale Sites* nachschlagen. Nachdem Sie diese Site aufgerufen
haben, klicken Sie auf ,Shop Symantec” und wéhlen Sie
»Virus-Update-Abonnement”.

Informationen zu anderen Kaufmethoden erhalten Sie tber Ihr drtliches
Symantec-Kundenservice-Center . Die Telefonnummern fr Ihr Kundenser-
vice-Center finden Sie am Ende dieses Kapitels unter ,Alle Kontaktinforma-
tionen auf einen Blick".



Service und Unterstiitzung

Altere Versionen von Symantec-Produkten

Wenn auf lhrem Rechner ein Norton 2000-Produkt installiert ist, wird die
LiveAdvisor-Schaltflache in der Menuleiste bei der Installation eines
Norton 2001-Produkts entfernt. Da LiveAdvisor nicht langer zur Ubermitt-
lung von Informationen verwendet wird, geht Ihnen dadurch jedoch
keine Funktionalitat verloren. Wie Ihnen in den endgultigen
LiveAdvisor-Nachrichten mitgeteilt wurde, hat Symantec die
LiveAdvisor-Ubermittlungsmethode durch Informationen an den folgen-
den Stellen ersetzt:

Symantec-Websites:

AntiVirus Research Center
www.symantec.com/avcenter/index.html

Regionale Sites:

= Europa/Englisch: www.symantec.com/eusupport/
» Deutschland: www.symantec.de/desupport/
=« Schweiz: www.symantec.ch/chsupport/

Produktspezifische Newsbulletins:

US/Englisch:
http://www.symantec.com/techsupp/bulletin/index.html

Service und Unterstitzung

Symantec bietet eine Reihe technischer und nicht-technischer Optionen
fir Unterstiitzung, die auf lhre individuellen Anforderungen zugeschnitten
sind und Ihnen helfen, lhre Software bestmdglich zu nutzen. Kostenloser
Support ist auf den Symantec-Webseiten flir Service und Unterstiitzung
sowie durch das Faxabrufsystem von Symantec erhéltlich.



Symantec-L6sungen fur Service und Unterstiitzung

World Wide Web und FTP

Auf Symantecs Internet-Site haben Sie uneingeschrankten Zugriff auf techni-
sche und nicht-technische Informationen sowie auf Informationen tber unser
Unternehmen und unsere Produkte. Die Website bietet Ihnen folgendes:

= Im Abschnitt ,Haufig gestellte Fragen (FAQs)“ finden Sie eine Zusam-
menstellung h&ufig auftretender Fragen zu Symantec-Produkten und
die entsprechenden Antworten.

« Durchsuchen Sie die technischen und nicht-technischen
Unterstitzungsdatenbanken (Knowledge Bases — Online-Zusammen-
stellungen technischer und nicht-technischer Fragen und der
jeweiligen Antworten).

= Senden Sie eine Nachricht an eine der Diskussionsgruppen, bei denen
technische Fragen eingereicht werden kénnen. Ein technischer Mitar-
beiter von Symantec wird innerhalb eines Arbeitstages antworten.

Weiterhin haben Sie die Moglichkeit, den Service- und Unterstiitzungsassi-
stenten zu verwenden, mit dem Sie leicht an die gewlnschten Informatio-
nen gelangen kdnnen.

Bitte schlagen Sie am Ende dieses Kapitels unter ,Alle Kontaktinformatio-
nen auf einen Blick” die Adressen fir die Symantec-Website ,Service und
Unterstltzung“ nach.

Wenn lhr Softwareprogramm uber die Funktion ,LiveUpdate” verfugt, kon-
nen Sie auf die Schaltflache ,LiveUpdate” klicken, um Software-Updates
und Virusdefinitionen automatisch herunterzuladen und zu installieren.
Zugriff auf Produkt-Updates und Virusdefinitionen kann auch tber die
Website fur Service und Unterstiitzung erfolgen, oder Sie kénnen sich
direkt zu unserer FTP-Site begeben, um dort technische Hinweise und
Software-Patches herunterzuladen:

ftp.symantec.com

Faxabrufsystem (FOD: Fax On Demand)

Das Faxabrufsystem von Symantec kann 24 Stunden téglich benutzt wer-
den, um allgemeine Produktinformationen oder technische Hinweise mit
lhrem Faxgerat zu empfangen. Die fur Ihr Land giltige Faxabrufnummer
finden Sie im Abschnitt ,Alle Kontaktinformationen auf einen Blick" am
Ende dieses Kapitels.



Kundenservice

Telefon-Support

Symantec bietet gebuihrenpflichtige telefonische Unterstiitzung fiir Kon-
sumerprodukte an. Kunden kdnnen auf einer Pro-Anfrage-Basis Untersttit-
zung direkt von einem Mitarbeiter des technischen Supports oder auf der
Basis eines Jahresabonnements Uber den Kundenservice erhalten.

Bitte wenden Sie sich fur Informationen und Beratung bezulglich des
Symantec-Serviceangebots an das Kundenservice-Center von Symantec.
Die Telefonnummer lhres lokalen Kundenservice-Centers kdnnen Sie dem
Abschnitt ,Alle Kontaktinformationen auf einen Blick* am Ende dieses
Kapitels entnehmen.

Unterstutzung fur altere oder eingestellte Versionen

Nachdem eine neue Version (Upgrade) eines Produkts auf den Markt
kommt, ist fir eine begrenzten Zeitraum nach dem Erscheinen der neuen
Version weiterhin technische Unterstiitzung fir die Vorgéngerversion
erhaltlich. Technische Informationen sind eventuell noch tber die
Symantec-Website und das Faxabrufsystem zu erhalten.

Wenn Symantec bekannt gibt, daB ein Produkt nicht mehr vermarktet
oder verkauft wird, steht der gebiihrenpflichtige technische Support daftr
nur noch 60 Tage zur Verfigung. Weitere Unterstiitzung zu ausgelaufenden
Produkten kénnen Sie danach nur noch Uber das Faxabrufsystem oder
Dokumente auf der Website von Symantec erhalten.

Kundenservice

Das Symantec-Kundenservice-Center hilft Ihnen bei
nicht-technischen Anfragen, beispielsweise:

» Allgemeine Produktinformationen (z. B. Leistungsmerkmale, Preise,
Sprachverfuigbarkeit, Handler in lhrer Nahe usw.)

= Hilfe bei einfachen Problemen, z. B. wie Sie lhre Versionsnummer
Uberprifen kénnen

= Neueste Informationen zu Produkt-Updates und -Upgrades

»  Wie Sie Ihr Produkt aktualisieren oder eine neue Version (Upgrade)
installieren kénnen

= Versand von Produktliteratur oder Testversionen
= Ersatz fehlender oder defekter CDs, Handbiicher, usw.



Symantec-L6sungen fur Service und Unterstiitzung

= Aktualisierung lhrer Registrierungsdaten bei Adre3- oder
Namensanderungen

= Bestellung von Norton AntiVirus-Abonnements

« Informationen zu den Optionen fir technische Unterstiitzung durch
Symantec

= Beratung zu den Optionen der technische Unterstitzung von Symantec

= Bestellung von Abonnements fir technische Unterstlitzung fr
Konsumerprodukte

Ausfiihrliche Kundenservice-Informationen kdnnen Sie auf der Syman-
tec-Website fur Service und Unterstiitzung nachschlagen oder durch einen
Anruf beim Kundenservice-Center von Symantec erhalten. Bitte schlagen
Sie die Webadressen und die Nummer lhres lokalen Kundenservice-Centers
im Abschnitt ,,Alle Kontaktinformationen auf einen Blick“ am Ende dieses
Kapitels nach.

Alle Kontaktinformationen auf einen Blick

Symantec-Websites fiir Service und Unterstiitzung

=« Europa/Englisch: www.symantec.com/eusupport/
= Deutschland: www.symantec.de/desupport/

= Schweiz: www.symantec.com/chsupport/
= Symantec FTP: ftp.symantec.com

(Herunterladen von technischen Hinweisen
und neuesten Patches)

Besuchen Sie ,Symantec Service und Unterstiitzung“ im Web. Dort kdnnen
Sie die Datenbank des technischen und nicht-technischen Supports durch-
suchen, haufig gestellte Fragen (FAQs) zu Produkten lesen, lhre Frage an
eine der Diskussionsgruppen senden und vieles mehr. Mit dem Service-
und Unterstitzungsassistenten kénnen Sie schnell und einfach die
gewiinschten Informationen finden. Verwenden Sie die Ubersicht, wenn
Sie bereits wissen, wo sich die gewlinschten Informationen befinden. Aus
praktischen Griinden sind die Optionen in der Ubersicht in technische und
nicht-technische Kategorien aufgeteilt.
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Technische Unterstiitzung von Symantec

Symantec bietet KOSTENLOSEN technischen Support Gber die Website fur
Service und Unterstiitzung. Bitte beachten Sie, dal es sich bei der
technischen Unterstiitzung per Telefon um einen gebihrenpflichtigen
Service handelt.

Lokale Telefonnummern
Utilities-Produkte (fur andere Lander siehe unter
,,Desktop-Unterstutzung*)

Norton SystemWorks

Norton CleanSweep Deutschland: + (49) 69 6641 0371
Norton CrashGuard GroRbritannien: + (44) 20 7744 0061
Norton Utilities fir DOS/ Frankreich: + (33) 1 64 53 80 73

Win 3.1, Win95, NT, MAC

Norton Commander Win95/NT Holland: + (31) 71 408 3958

Norton Ghost (Endbenutzer)

Norton Internet Security und andere, oben nicht aufgefiihrte Utilities werden nur tber
das Web untersttitzt.

L Lokale Telefonnummern
AntiVirus R x .
(fur andere Lander siehe unter
,Desktop-Unterstutzung*)
Deutschland: + (49) 69 6641 0353
Norton AntiVirus GroRbritannien: + (44) 20 7616 5813

Win 98/95, NT, Win3.1/DOS, Macintosh
Frankreich: + (33) 1 64 53 80 63

Holland: + (31) 71 408 3952

Lokale Telefonnummern
(fur andere Lander siehe unter
,Desktop-Unterstutzung*)

Remote-Produktivitatsldsungen

WinFax/TalkWorks Deutschland: + (49) 69 6641 0350

pcAnywhere for 95/NT GroRbritannien: + (44) 20 7616 5803

pcAnywhere DOS, Win 3.1, CE Frankreich: + (33) 1 64 53 80 60

Holland: + (31) 71 408 3951
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Desktop-Unterstiitzung, andere Lander

Osterreich: + 43 (1) 501375023 Norwegen: + 47 23053330
Belgien: + 32 (2) 7131701 Polen: 0-0800 311 1269
Déanemark: + 45 35 445720 Sudafrika: + (27) 11 7849856
Finnland: + 358 (9) 22 930417 Spanien: + (34) 91 6625255
Irland: + 353 (1) 6011901 Schweden: + (46) 8 7355024
Israel: 1-800-9453805 Schweiz: + (41) 1 2121847
Italien: + 39 054228062 Tarkei: 90 212 213 42 65
Faxabrufsystem

Uber das Faxabrufsystem (FOD: Fax On Demand) von Symantec kénnen

Sie mentigesteuert Produktliteratur anfordern. Wenn Sie die entsprechende
Nummer fur Ihr Land anrufen, werden Sie durch ein Meni von Optionen

gefahrt, die Gber die Telefontastatur gewéhlt werden kénnen. Die ausge-

wahlten Informationen werden automatisch an Ihr Faxgerat Gbermittelt.

Belgien +(32) 2 7131710
Déanemark + 45 35 445710
Deutschland + (49) 69 6641 0310
Finnland +(358) 9 22 930411
Frankreich +(33) 164 53 80 52
Grolbritannien + (44) 20 7616 5710
Italien + 39 024827 0010
Luxemburg + (352) 29 84 795022
Niederlande + (31) 71 4083790
Norwegen + 47 23 053310
Osterreich + (43) 1 50 137 5022
Schweden + (46) 751 5681
Schweiz + (41) 1 2126267

Spanien + (34) 91 662 4021
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Symantec-Kundenservice

Bietet mehrsprachige nichttechnische Informationen und Beratung per

Telefon.

Belgien +(32) 2 7131700
Danemark + 45 35 44 57 00
Deutschland + (49) 69 6641 0300
Finnland + (358) 9 22 930410
Frankreich +(33) 164 53 80 50
GrofR3britannien: + (44) 20 7616 5600
Irland +(353) 1 811 8032
Italien + 39 02 48270000
Luxemburg + 352 29 84 79 50 20
Niederlande + (31) 20 5040565
Norwegen + 47 23 053300
Osterreich + (43) 1 50 137 5020
Schweden + (46) 8 703 9615
Schweiz +(41) 1 2126262
Spanien + (34) 91 6624413
Sudafrika + (27) 11 784 9855

Andere Lander
(nur englischsprachige Dienste) + (353) 1 811 8032
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Symantec-Kundenservice — Postanschrift
Symantec Ltd.

Customer Service Centre

Europe, Middle East and Africa (EMEA)
PO Box 5689

Dublin 15

Irland

Fur Sudafrika

Symantec SA (Pty) Ltd

PO Box 1998

Gallo Manor, Sandton

2052 South Africa

Wir haben uns um gréRtmaogliche Genauigkeit der Informationen in
diesem Dokument bemiiht. Diese Informationen unterliegen jedoch

gelegentlichen Verdnderungen. Symantec Corporation behélt sich das Recht
vor, solche Anderungen ohne vorherige Ankiindigung vorzunehmen.
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